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Problemi i izazovi upravljanja internetom
na medunarodnom nivou

Dejan VULETIC, Branislav DPORDEVIC?

Apstrakt: U radu su razmatrani subjekti upravljanja internetom, aktivnosti Ujedinjenih
nacija kao najznacajnije medunarodne organizacije ali i napori odredenih regionalnih i
nacionalnih organizacija. Posebna paznja u radu je posvecena ,internet stvarima“, Cija
sve masovnija upotreba uzrokuje nastanak novih, opasnijih i ozbiljnijih pretnji, cime se
dodatno komplikuje problem upravljanja Internetom. Iskazani predmet istraZivanja je
u direktnoj vezi sa ciljem rada koji se odnosi na prikaz i analizu aktivnosti razlicitih
subjekata, medunarodnih, regionalnih i nacionalnih institucija i organizacija kao i
vodecih drzava, pre svih Sjedinjenih Americkih Drzava i Rusije, i dokumenata kojima
pokusSavaju da urede aktivnosti u sajber prostoru. Osnovna hipoteza je da suprotstavljeni
nacionalni interesi ne dozvoljavaju postizanje koncenzusa oko osnovnih principa
upravljanja internetom u okviru medunarodnih tela, pre svih u Organizaciji ujedinjenih
nacija, Sto ima za posledicu poveéanje nebezbednosti u smislu sve ucestalijih,
raznovrsnijih i ozbiljnijih pretnji na Internetu i sajber prostoru uopste. Na osnovu iznete
argumentacije u radu, mogu se videti brojni pokusaji regulisanja upravljanja internetom
koji nisu materijalizovani kroz konkretne odluke koje se mogu implementirati u
nacionalna zakonodavstva i praksu. Usled sve vece zavisnosti od informaciono-
komunikacionih tehnologija problem nepostojanja regulative u ovoj oblasti Cini
informaciono drustvo dodatno ranjivim.

Kljucne reci: internet, sajber prostor, internet stvari, ranjivosti, upravljanje, bezbednost.
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Subjekti upravljanja internetom

Napredak u razvoju informaciono-komunikacione tehnologije doneo je
revolucionarne promene Sirom sveta. Informaciono-komunikaciona tehnologija
uti¢e na svaki aspekt Zivota pojedinaca i zajednica, na odnose izmedu drzava ali i
njihovu bezbednost. Internet (medunarodna mreza, eng. INTERnational NETwork)
kao najveca svetska racunarska mreza (,mreza svih mreza”) nastao je kao posledica
tehnoloskog napretka. Usled sve veceg znacCaja interneta za moderno drustvo,
privilegovana uloga Sjedinjenih Americkih Drzava po pitanju upravljanja internetom
sve je ¢eSce predmet sporenja u medunarodnih zajednici. U razli¢im pokusajima
da se promeni nacin upravljanja internetom najaktivniju ulogu u medunarodnim i
regionalnim organizacijama imala je Rusija, a u poslednje vreme sve ¢esce i Kina.
Upravljanje internetom postaje sve vise ekonomsko, bezbednosno, politi¢ko,
socijalno odnosno pitanje od nacionalnog interesa.

Od nastanka interneta do danas, americka vlada ukljuéena je u upravljanje
preko raznih ministarstava i agencija — Ministarstva odbrane, kasnije Nacionalne
fondacije za nauku, a u novije vreme Ministarstva trgovine (Kurbalija 2011, 167—
168). U praksi se Cesto kao sinonim za internet, ali i digitalni svet uopste, koristi
sintagma ,,cyber prostor” (Tipton and Krause 2004, 3171). Upravljanje internetom
podrazumeva razvoj i primenu zajednickih principa, normi, pravilai postupaka pri
donosenju odluka i programa koji oblikuju promene i upotrebu interneta, od strane
vlada, privatnog sektora i civilnog drustva (UN WGIG Rep. 05.41622/2015).

Postoji viSe subjekata upravljanja internetom, na globalnom nivou, kao Sto su:
e Drzave (vlade) — pitanja javne politike u vezi interneta;
* Privatni sektor (kompanije) — razvoj Interneta u tehnickoj i ekonomskoj oblasti;

» Civilno drustvo (nevladine organizacije) — zastupanje interesa svih pripadnika
internet zajednice;

* Meduvladine organizacije — koordinacija pitanja drzavne politike vezano za
internet;

* Internet organizacije — upravljanje i razvoj tehnickih standarda i politika vezano
za internet;

» Akademske organizacije —naucno-istrazivacki aspekt tehnickog i administrativnog
upravljanja internetom.

Najvaznije globalno telo koje se bavi pitanjima upravljanja internetom je Forum
za upravljanje internetom (Internet Governance Forum - |IGF). Forum je
uspostavljen na Svetskom samitu o informacionom drustvu 2005. godine u Tunisu
i saziva ga generalni sekretar Ujedinjenih nacija. Od formiranja Foruma, odrzano
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je vise sastanaka posvecenih problemima upravljanja internetom, prevazilazenju
digitalnih podela, informacionoj bezbednosti i drugim srodnim temama.

Jedna od glavnih tema trinaestog sastanka Foruma za upravljanje internetom,
odrzanog u Parizu novembra 2018. godine, bila je ,Evolucija upravljanja
internetom”. U izvestaju se navodi da je upravljanje internetom dostiglo fazu u kojoj
se suoCavamo sa sve veéim brojem nacionalnih zakona ili regionalnih pravnih
instrumenata koji se primenjuju na javnu politiku interneta (IGF 2018). Te
fragmentirane regulatorne politike medu drzavama mogu se odraziti negativno na
internet kao globalnu mreZu. Istaknuto je da postoji potreba da globalna zajednica,
uklju€ujuci Forum za upravljanje internetom, osmisli niz univerzalnih vrednosti i
standarda kao i globalno priznati okvir koji ¢e podrzati harmonizaciju individualnih
nacionalnih pristupa. Pored toga, pruzaoci usluga na mrezi moraju da postuju
principe o neutralnosti mreze. Za Forum za upravljanje internetom je imperativ da
internet ostane slobodan, otvoren i siguran za sve. S obzirom na kompleksnost
problematike, ukljucivanje svih sektora je od narocite vaznosti za pronalazenje
efikasnih resenja. To je razlog zasto je model viSe zainteresovanih strana jos vazniji
za diskusiju o upravljanju internetom (IGF 2018).

U kontekstu proSirenja u¢es¢a zainteresovanih strana u upravljanju internetom,
na tom sastanku Foruma za upravljanje internetom je konstatovano sledece:

* Postoji potreba za standardizovanim setom principa primenljivih na upravljanje
internetom radi unapredenja ljudskih prava i postizanja odrzivog razvoja;

* Menjaju se nacini na koji dobavljaci i operatori internet usluga mogu uticati na
upravljanje internetom i na njegove osnovne principe;

® |zraz ,internet upravljanje” se smatra neprivlacnim i tesko ga je smisleno
prevesti na neke jezike. Od zainteresovanih strana se zahteva da pojasne
koris¢enu terminologiju i prilagode je aktivnostima;

e Zainteresovane strane imaju razli¢ite uloge na internetu. Za povecan angaZzman
zainteresovanih strana vazno je objasniti razliCitim akterima da priroda
interneta zahteva da se ukljuce sve discipline i da e svi imati koristi od razvoja
dobrih internet politika;

® Procesi angaZovanja zainteresovanih strana moraju se sprovoditi na
nacionalnom, regionalnom i globalnom nivou kako bi se postiglo uklju¢ivanje
svih relevantnih subjekata;

* Izgradnja kapaciteta moze se izvrsiti i kroz edukaciju o upravljanju internetom;

* Forum za upravljanje internetom treba da obuhvati subjekte koji tradicionalno
nisu bili ukljueni u upravljanje internetom;
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* Saradnju medu nacionalnim, regionalnim i drugim forumima treba poboljsati
deljenjem najboljih praksi i koordinacijom vremena odrZzavanja sastanaka i
drugih dogadaja;

* Model viSe zainteresovanih strana mora da ukljuc¢i mnoge subjekte, uzimajuci
u obzir brzi rast korisnika interneta gde se procenjuje da ¢e dve trecine korisnika
u buducnosti biti iz zemalja u razvoju. Ti korisnici moraju biti ukljuceni u
postojece procese, jer ¢e se eventualni dogovoreni model odnositi i na njih;

* Potrebno je koristiti i razviti efikasne alate kako bi se olaksale interakcije na
internetu;

* Pojacan dijalog i saradnja izmedu relevantnih aktera neophodni su za diskusiju
o neutralnosti mreze na globalnom nivou;

* Pitanja upravljanja internetom odrazavaju ljudska prava. Sloboda govora dovodi
do brojnih laznih informacija na internetu. Zaklju¢eno je da bi trebalo da postoji
harmonizovan skup resenja za borbu protiv te prakse, a ne sporadi¢ne mere;

* Nacionalni zakoni o internetu su sve brojniji. Trebalo bi uspostaviti medunarodni
okvir i skup dogovorenih principa da se izbegne nedosledna praksa.

Glavne teme Cetrnaestog sastanka, odrzanog u martu 2019. godine u Berlinu,
bile su upravljanje podacima, digitalna inkluzija i bezbednost, stabilnost i otpornost.
Na sastanku je, izmedu ostalog, konstatovano da postoje¢i model upravljanja
internetom povlascuje nekoliko velikih tehnoloskih kompanija. Konstatovano je da
su pojedinci, kao i manje kompanije i zemlje u razvoju, iskljuceni iz deljenja i koristi
od velike koli¢ine podataka, a istovremeno su ranjivi na razlicite zloupotrebe i
napade na njihovu privatnost (IGF 2019). Sastanak Foruma za upravljanje
internetom, petnaesti po redu, realizovan je online, i na njemu je, pre svega, bilo
reCi o prevazilazenju digitalnih podela i upotrebi interneta za vecu solidarnost i
podrsku ocuvanju zdravlja i Zivota ljudi u vreme pandemije izazvane virusom COVID-
19 (IGF 2020).

Rad Foruma za upravljanje internetom podrzale su vodece sile i pojedine
regionalne organizacije. Rezolucijom Evropskog parlamenta se poziva Generalna
skupstina Ujedinjenih nacija da osnazi resurse i kapacitete Foruma za upravljanje
internetom i o¢uva model upravljanja internetom sa viSe subjekata. Drzave Clanice
i relevantne institucije Evropske unije se pozivaju da nastave sa podrskom Forumu
za upravljanje internetom. Takode, od ¢lanica Evropske unije i Komisije se ocekuje
da uloZe vise napora u podrsci modela upravljanja internetom koji ukljucuje vise
subjekata. Pravna zastita otvorenog interneta i ideja neutralnosti mreze su od
izuzetne vaznosti kada se razmatra upravljanje internetom (EP Res. 2015/2526[RSP]).

Forum za upravljanje internetom se smatra jedinstvenom platformom pod
pokroviteljstvom Ujedinjenih nacija, Sto omogucava pojedincima i zainteresovanim
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grupama da razgovaraju o pitanjima upravljanja internetom. Medutim, Forum za
upravljanje internetom trebalo bi da ide u korak sa tehnoloskim inovacijama kako
bi ostao relevantan u danasnjim trendovima brzog razvoja i prihvatanju novih
tehnologija. Zbog toga, Forum za upravljanje internetom mora da nastavi da radi
na poboljSanju svojih procesa, jaCanjem zajednica viSe zainteresovanih strana na
nacionalnom i regionalnom nivou i uspostavljanjem saradnje medu njima na
globalnom nivou, kao i sa drugim srodnim forumima i institucijama (IGF 2018).

Vodeca organizacija u upravljanju internetom, u tehni¢kom smislu, jeste Internet
korporacija za dodeljene nazive i brojeve (Internet Corporation for Assigned Names
and Numbers — ICANN). Njena uloga je Cesto osporavana od odredenih svetskih i
regionalnih sila, pre svih Rusije. Internet korporacija za dodeljene nazive i brojeve
je odgovorna za rukovodenje globalnom strukturom interneta (IP adresama,
nazivima domena, numeri¢kim oznakama protokola i glavnim DNS serverima).?
Funkcionalna ovlaséenja Internet korporacije za dodeljene nazive i brojeve pocivala
su na Memorandumu o razumevanju sa Ministarstvom trgovine Sjedinjenih
Americkih Drzava, koji je potpisan 1998. godine i dva puta produzavan. Od 1. oktobra
2009. godine formalni osnov za funkciju Internet korporacije za dodeljene nazive i
brojeve predstavlja Izjava o obavezama koju su potpisali Internet korporacija za
dodeljene nazive i brojeve i Ministarstvo trgovine Sjedinjenih Ameri¢kih Drzava. Taj
dokument predstavlja dobru osnovu za nezavisnost i samostalnost u radu Internet
korporacija za dodeljene nazive i brojeve (Kurbalija 2011, 175-176). Internet
korporacije za dodeljene nazive i brojeve rukovodi strukturom interneta, ali nema
ovlas¢enja nad drugim aspektima upravljanja internetom, kao S$to su sajber
bezbednost, politika sadrzaja, zastita autorskih prava, zastita privatnosti, odrZavanje
kulturne raznolikosti ili prevazilazenje digitalnih podela.

Internet korporacija za dodeljene nazive i brojeve se smatra — sa stanovista
Rusije, Kine i jos nekih drZzava — americkom organizacijom, odnosno institucijom
pomocu koje Sjedinjene Americke Drzave ostvaruju svoje interese kroz tehnicka
reSenja, pravila i norme koje se ti¢u interneta. Rusija zagovara ideju da mnoge
aspekte koje danas reguliSe Internet korporacija za dodeljene nazive i brojeve treba
da preuzme Medunarodna unija za telekomunikacije (/nternational
Telecommunication Union — ITU) kao specijalizovana agencija Ujedinjenih nacija.
Rusija svoje ideje nastoji da realizuje kroz aktivnosti u okviru Ujedinjenih nacija i
regionalne organizacije kao $to su Sangajska organizacija za saradnju, Organizacija
Ugovora o kolektivnoj bezbednosti (ODKB) i grupacija BRIKS.

2 Domain Name System (DNS) u osnovi predstavlja sistem koji pretvara imena racunara u logicke,
IP adrese. DNS je zasnovan na hijerarhijskom principu i jedna je od osnovnih komponenti interneta.
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Inicijative u Ujedinjenim nacijama

U Rezoluciji Ujedinjenih nacija A/RES/74/197 se navodi da bi upravljanje
internetom trebalo da bude u skladu sa odredbama Samita o informacionom
drustvu, odrzanog u dve faze, u Zenevi i Tunisu. U dokumentu se naglasava potreba
za vec¢im uéeS¢em vlada i relevantnih subjekata iz svih zemalja u razvoju, posebno
manje razvijenih zemalja, na svim sastancima Foruma za upravljanje internetom i
pozivaju se drzave ¢lanice, kao i drugi relevantni subjekti, da uzmu uéesce u radu
Foruma i na pripremnim sastancima (UNGA Res. A/RES/74/197).

Dijalog u Ujedinjenim nacijama o kontroli naoruzanja i informaciono-
komunikacionoj tehnologiji datira iz kraja devedesetih godina proslog veka. Usled
sve vece upotrebe informaciono-komunikacionih tehnologija, Rusija je 1998.
godine odlucila da pitanje pretnji miru i bezbednosti informaciono-komunikacionih
tehnologija postavi Prvom komitetu Generalne skupstine Ujedinjenih nacija (First
Committee of the UN General Assembly), Ciji je delokrug rada razoruzanje i
medunarodna bezbednost. To je na kraju rezultiralo formiranjem Grupe vladinih
eksperata (Group of governmental experts — GGE) iz oblasti informacija i
telekomunikacija u kontekstu medunarodne bezbednosti (Eneken 2019).

Posle vise od dve decenije razmatranja malo je zajednistva izmedu drzava po
pitanju stavova o prirodi pretnji i merama potrebnim za njihovo reSavanje. Rasprave
u Ujedinjenim nacijama karakterisu razliciti pristupi o upotrebi i regulaciji upotrebe
interneta i informaciono-komunikacionih tehnologija uopste. Dva najuticajnija
stanovista su iz Rusije i Sjedinjenih Americkih Drzava, koje toj problematici
pristupaju iz razlicitih perspektiva. Rusija Zeli da kontrolise protok informacija unutar
drZavnih granica i zalaZe se za multilateralni regulatorni postupak radi upotrebe
informaciono-komunikacionih tehnologija u vojne, teroristicke i kriminalne svrhe.
Sjedinjene Americ¢ke DrZave zastupaju stanoviSte da na medunarodnom nivou
nema potrebe za dodatnom regulacijom, jer je upotreba informaciono-
komunikacionih tehnologija od strane drzava regulisana medunarodnim pravom.
Udaljenost ruskog i ameri¢kog stanovista predstavlja prepreku napretku na nivou
Ujedinjenih nacija i odrazava se na podele u pozicijama razli¢itih drzava (Nocceti
2015, 122-126).

Nedvosmisleno sagledavanje obima i karakteristika sajber napada
sponzorisanih od strane drZave mogu biti teski jer vecini zemalja nedostaju
nezavisne sposobnosti za efikasno otkrivanje i dokazivanje. Situaciju dodatno
komplikuje Cinjenica da su informaciono-komunikacione tehnologije dostupne
svima, a mreze su ve¢im delom u vlasnistvu i upravljanju privatnog sektora, sto
otezava vladama kontrolu nad njihovom upotrebom. U velikom broju sluc¢ajeva se
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upravo ta Cinjenica koristi kao izgovor odgovornih drzavnih autoriteta u slucaju
incidenata u sajber prostoru (UNGA Rep. A/66/152). Rusija i Sjedinjene Americke
DrZave nisu spremne da daju bilo kakve garancije da nece izvoditi sajber operacije
koje ostaju ispod praga upotrebe sile. To ostavlja ogromnu veéinu sajber operacija
izmedu drzava, poput SpijunazZe, uskradivanja usluga i unistavanja podataka, bez
dijaloga. Sajber kriminal, upotreba informaciono-komunikacionih tehnologija u
teroristicke svrhe, upravljanje internetom, nadzor, privatnost i druga pitanja ljudskih
prava iskljuceni su iz fokusa dijaloga Sjedinjenih Americkih Drzava i Rusije.

Na sastancima Grupe vladinih eksperata razmatrano je 2016. i 2017. godine
kako se medunarodno pravo primenjuje na upotrebu informaciono-
komunikacionih tehnologija od strane drzava. Medutim, nespojivi nacionalni
interesi onemogucili su postizanje konsenzusa i kao rezultat toga nije mogao da se
objavi zajednicki izvestaj.

U 2018. godini usvojene su dve nove rezolucije Generalne skupstine Ujedinjenih
nacija. Rezolucija Generalne skupstine Ujedinjenih nacija iz 2018. godine sadrzi
izbor normi, pravila i principa koje preporucuje Grupa vladinih eksperata. Formirana
je Radna grupa otvorenog tipa (Open-Ended Working Group — OEWG) koja se bazira
na radu ranijih Grupa vladinih eksperata. Radna grupa otvorenog tipa je sazvala
diplomatske predstavnike kako bi se razmotrila moguénost uspostavljanja redovnog
institucionalnog dijaloga sa Sirokim uéeséem pod okriljem Ujedinjenih nacija (UNGA
Res. A/73/27). Rusija je bila pokrovitelj tog procesa. Opredeljenje Rusije je da
pregovaracki proces Ujedinjenih nacija o bezbednosti upotrebe informaciono-
komunikacionih tehnologija ucini demokraticnijim i transparentnijim. Cilj Rusije je
formiranje medunarodnog sistema bezbednosti informacija (Doctrine RF No.
646/2016). Rusija zastupa stanoviste da sistem bezbednosti informacija mora biti
formiran na osnovu opstepriznatih principa i pravila medunarodnog prava, kao sto
su postovanje nacionalnog suvereniteta, sprec¢avanje upotrebe ili pretnja silom u
medunarodnim odnosima i pravo drZava na individualnu i kolektivnu odbranu.

Sjedinjene Americke Drzave su bile strogo protiv sadrzaja i formata rezolucije.
U skladu sa tim, Sjedinjene Americke Drzave su pokrenule posebnu rezoluciju
Generalne skupstine o Unapredenju odgovornog ponasanja drzave u sajber
prostoru u kontekstu medunarodne bezbednosti (Advancing responsible state
behaviour in cyberspace in the context of international security). Ta rezolucija
predstavlja nadogradnju procena i preporuka ranijih izveStaja Grupe vladinih
eksperata. U rezoluciji se preporucuje da se nastavi sa iznalazenjem modela
saradnje u informacionoj sferi. Takva zajednic¢ka razumevanja mogu da ukljucuju

(...) norme, pravila i principe odgovornog ponasanja drzava, mere za izgradnju
poverenja i izgradnju kapaciteta, kao i primenu medunarodnog prava po pitanju
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upotrebe (zloupotrebe) informaciono-komunikacionih tehnologija od strane
drzava (UNGA Res. 73/266).

U Sjedinjenim Ameri¢kim Drzavama se posebno naglasava pravo na kontramere
i samoodbranu u slucaju sajber napada (U.S. S/CCl Recommendations).

Na sastanku Grupe vladinih eksperata su pokrenuta brojna pitanja kao $to su
nedostatak nacionalnog kapaciteta, nedostatak otpornosti i odsustvo zajednickog
razumevanja, potencijala i prednosti informaciono-komunikacionih tehnologija. Na
taj nacin je okupljena medunarodna zajednica oko dijaloga, jer su mnoge drzave
izrazavale zabrinutost zbog moguceg negativnog uticaja informaciono-
komunikacionih tehnologija na njihovu nacionalnu bezbednost.

lzvestaji Grupe vladinih eksperata su znacajni i po tome $to sadrze dva razlicita
pogleda vezano za upotrebu informaciono-komunikacionih tehnologija. Prvi, sa
Zapada, vec¢u upotrebu informaciono-komunikacionih tehnologija posmatra kao
pozitivnu Cinjenicu, da je postojeée medunarodno pravo dovoljno i ne zahteva
posebne regulative. Drugi stav, iz grupe zemalja predvodenih Kinom i Rusijom,
digitalizaciju smatra pretnjom i preferira nove normativne smernice o razvoju i
upotrebi informaciono-komunikacionih tehnologija. Veé dugi niz godina izvestaji
Grupe vladinih eksperata su uokvireni i formulisani na takav nacin da su se mogla
prihvatiti oba pogleda. Kao rezultat toga, izvestaji su pruZili malo normativnih
smernica medunarodnoj zajednici (UNGA Res. A/RES/74/197; UNGA Res. A/73/27;
UNGA Res. 73/266).

Sajber bezbednost je postala vitalno polje koje uti¢e na sve aspekte
svakodnevnog Zivota ali i na bezbednost kriticne infrastrukture svake drzave.
Usvajanje medunarodnih standarda zasnovanih na konsenzusu, kako bi se osiguralo
da se sajber prostor ne koristi u destruktivne svrhe koje narusavaju medunarodni
mir i bezbednost, jedno je od najvaznijih pitanja sa kojima se Ujedinjene nacije
danas suocavaju. Strategija generalnog sekretara Ujedinjenih nacija za nove
tehnologije (The UN Secretary-General’s Strategy on New Technologies) istice
povedéan obim i rasprostranjenost pretniji i aktera na medunarodnom nivou u sajber
prostoru. Cilj Strategije je da definiSe kako ¢e Ujedinjene nacije da podrze upotrebu
novih tehnologija kako bi se ubrzalo postizanje Agende odrzivog razvoja 2030 (2030
Sustainable Development Agenda) i olak$alo njeno uskladivanje sa vrednostima
sadrzanim u Povelji Ujedinjenih nacija, Univerzalnoj deklaraciji o ljudskim pravima
kao i drugi medunarodnim normama i standardima (UNGA SG Strategy).

Politi¢ke i tehnicke poteskoée u pripisivanju odgovornosti za sajber napade
podstice aktere da zauzmu ofanzivan stav, ne samo kada su drzave u pitanju, ve¢ i
nedrzavni akteri, kriminalne grupe i pojedinci. Takva situacija bi mogla da oslabi i
ugrozi savremenu medunarodnu bezbednosnu arhitekturu. U pomenutoj Strategiji
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se istite da su mnoge tehnologije dizajnirane, razvijane i implementirane u
infrastrukturi i oblastima koje su u nadleznosti pojedinacnih drzava. Primarna
odgovornost vlada i njihovih drustava je kako da maksimalno iskoriste nove
tehnologije uz minimiziranje rizika (UNGA SG Strategy). Panel o digitalnoj saradniji
na visokom nivou (High-level Panel on Digital Cooperation), koji je Generalni
sekretar Ujedinjenih nacija Antonio Guteres (Antonio Guterres) osnovao u julu
2018. godine, mogao bi da postane glavna platforma medunarodnog dijaloga o
odnosu novih tehnologija i medunarodnog razvoja, mira, stabilnosti i bezbednosti
(UNGA SG Strategy).

Bez obzira na nivo operativnih sposobnosti i interesa, postoji snazan argument
da odgovornost za sajber bezbednost u drzavi ostaje u potpunosti na toj drzavi.
Primarna odgovornost za bezbednost je na drzavama odakle je napad izvrsen kao
i na preduzimanju mera zastite od takvih napada. Bez nacionalnih strategija, vlade
ostavljaju svoje stanovniStvo i informaciono-komunikacione sisteme ,Sirom
otvorenim” za strani uticaj. Do sada je preko sto drzava usvojilo nacionalne politike
i strategije informacione ili sajber bezbednosti koje se fokusiraju na razvoj
nacionalnih kapaciteta (pravni i institucionalni okviri), sposobnosti i mehanizama
koji, izmedu ostalog, stite kritiénu infrastrukturu i reguliSu suprotstavljanje sajber
kriminalu, razvijaju vestine i kompetencije (Kerttunen and Tikk 2019, 1-14).

Svetski samit o informacionom drustvu (World Summit on the Information
Society — WSIS)  WSIS+10, koji je koordinisala Medunarodna unija za
telekomunikacije Ujedinjenih nacija, odvijao se u saradnji sa svim organima i
agencijama Ujedinjenih nacija u okviru svojih mandata, u skladu sa Rezolucijom
1334 Saveta Medunarodne unije za telekomunikacije. Deset godina ranije, na
Svetskom samitu o informacionom drustvu, u njegove dve faze (Zeneva 2003. i
Tunis 2005. godine), usvojena je zajednicka vizija o informacionom drustvu,
identifikujuéi njegove glavne principe i izazove. Osnovni cilj Svetskog samita o
informacionom drustvu bio je podsticanje upotrebe tehnologije za poboljSanje
Zivota ljudi i premoscavanje digitalne razlike.

Kao prioritetno podruéje koja treba resiti u sprovodenju Zenevskog akcionog
plana posle 2015. godine (Geneva Plan of Action Beyond 2015) je ,,pomo¢ zemljama
u razvoju da prosire Sirokopojasnu infrastrukturu i preduzmu mere za poboljSanje
kvaliteta, povezanosti i otpornosti racunarskih mreza, podsticu konkurenciju i
smanjuju troskove lokalnih, nacionalnih, regionalnih i medunarodnih komunikacija,
ukljuujudi pruzanje lokalnog sadrzaja i lokalnih elektronskih usluga u tim zemljama
u vecoj meri”. Efikasno ucesée vlada i svih drugih zainteresovanih strana je od
vitalnog znacaja za razvoj informacionog drustva kroz inkluzivni angazman i
saradnju, ¢ime se obezbeduje odrziva, sveobuhvatna i bezbedna upotreba
informaciono-komunikacionih tehnologija (UN-ITU WSIS+10 2014).
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Inicijative regionalnih i medunarodnih organizacija

Pojedine regionalne organizacije, kao $to su Evropska unija, Savet Evrope, OEBS,
NATO i Savez drzava jugoistocne Azije realizuju brojne aktivnosti i usvajaju regulative
sa ciljem da se unapredi bezbednost interneta (sajber prostora).

U Strategiji sajber bezbednosti Evropske unije (Cybersecurity Strategy of the
European Union) istie se da je internet bez granica i viSeslojni internet postao
jedan od najmocnijih instrumenata za globalni napredak. U Strategiji se naglasava
da privatni sektor i dalje treba da igra vodecu ulogu u izgradnji i upravljanju
internetom. Potreba za transparentnoscu, odgovornoséu i sigurnos¢u postaje sve
izraZenija kao i zahtev da digitalnim svetom ne upravlja niti jedan entitet, ve¢ da ga
karakteriSe demokratsko i efikasno upravljanje vise zainteresovanih subjekata.
Trenutno ima nekoliko zainteresovanih subjekata, od kojih su mnogi komercijalni i
nevladini, koji su svakodnevno ukljueni u upravljanje internet resursima,
protokolima i standardima interneta. Evropska unija naglasava vaznost svih aktera
na trenutnom modelu upravljanja internetom (EC CSEU 2013).

Uredba o sajber bezbednosti Evropske unije ima za cilj da ojaCa sposobnost
Agencije Evropske unije za mrezu i informacionu bezbednost (European Union
Agency for Cybersecurity — ENISA) kako bi se pomoglo drzavama ¢lanicama da se
izbore sa pretnjama u sajber prostoru i da se uspostavi okvir sajber bezbednosti u
okviru Evropske unije u kojem ¢e Agencija Evropske unije za mrezu i informacionu
bezbednost imati kljuénu ulogu (Regulation [EU] No. 2019/881). Direktiva o
bezbednosti mreza i informacionih sistema (Directive on security of network and
information systems — NIS Directive) je deo zakonodavstva o sajber bezbednosti u
Evropskoj uniji. Predstavlja pravni okvir za povecanje opsteg nivoa sajber
bezbednosti u Evropskoj uniji. Clanom 23. se zahteva od Evropske komisije da se
periodi¢no vrsi evaluacija i procena efikasnosti primene Direktive (Directive [EU]
No. 2016/1148). Direktiva predvida zakonske mere za povecanje nivoa sajber
bezbednosti u Evropskoj uniji obezbedujudi:

Spremnost drzava ¢lanica od kojih se zahteva da budu adekvatno opremljene
i da imaju odgovarajuée timove, npr. racunarski tim za odgovor na incidente
(Computer Incident Response Team);

Kooperativnost svih drZzava ¢lanica osnivanjem grupe za saradnju u cilju podrske
i olakSavanja strateske saradnje i razmene informacija izmedu drzava Clanica. Na
taj nacin obezbedi¢e se brza i efikasna operativha razmena informacija o
odredenim incidentima u vezi sa sajber bezbednoscu i aktuelnim rizicima;

Bezbednosnu kulturu u sektorima koji su od vitalnog znacaja za ekonomiju i
drustvo i koji se u velikoj meri oslanjaju na informaciono-komunikacione
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tehnologije, poput energije, transporta, vode, bankarstva, infrastrukture
finansijskog trzista, zdravstvene zastite i digitalne infrastrukture. Kompanije iz
sektora koje su drzave ¢lanice identifikovale kao operatore najvaznijih usluga u
drustvu morace da preduzmu odgovarajuée mere zasStite i da o ozbiljnim
incidentima prijave relevantnim nacionalnim organima. Takode, klju¢ni dobavljaci
digitalnih usluga moraée da se pridrzavaju propisanih bezbednosnih mera i imace
obavezu izvestavanja, prema navedenoj Direktivi.

U Strategiji Saveta Evrope o upravljanju internetom (Internet governance —
Council of Europe strategy 2016—2019) navodi se da svaki gradanin treba da bude
zasticen od kriminala i nesigurnosti na mrezi kao i od nezakonitog nadzora nad
njihovim aktivnostima. Gradani treba da budu slobodni da komuniciraju bez
cenzure ili ometanja, da se osecaju sigurno u deljenju licnih podataka, kreiranju
sadrZaja i online aktivnostima. Internet treba da ostane univerzalan, inovativan i
upravljati u javnom interesu (CoE IGS 2016). Strategija naglasava pitanja koja se
ti¢u sadrzaja, usluga i uredaja povezanih na internet, ukljucujuci relevantne aspekte
njegove infrastrukture i funkcionisanja koji mogu uticati na ljudska prava i slobode.
Strategija identifikuje mnoge izazove vezane za internet i pruza smernice za vlade
i ostale zainteresovane strane, ukljucujuci civilno drustvo, privatni sektor, tehnicku
i akademsku zajednicu.

Evropski dijalog o upravljanju internetom (European Dialogue on Internet
Governance — EuroDIG) otvorena je platforma viSe zainteresovanih strana za
razmenu misljenja o upravljanju i drugim aspektima vezanim za internet. Osnovan
je 2008. godine od strane nekoliko organizacija, predstavnika vlada i eksperata.
Podstice dijalog i saradnju sa brojnim subjektima o javnoj politici interneta. Odrzava
se jednom godisnje, u nekom od glavnih gradova razli¢itih drzava. Poruke se
pripremaju i predstavljaju na Forumu za upravljanje internetom pod vodstvom
Ujedinjenih nacija. EuroDIG je podrZan od strane grupe institucionalnih partnera:
Saveta Evrope, Evropske komisije (European Commission), Internet drustva
(Internet Society — ISOC), Evropske regionalne organizacije (European Regional At-
Large Organization — EURALO), Evropske radiodifuzne zajednice (European
Broadcasting Union — EBU), Koordinacionog mreZnog centra (RIPE Network
Coordination Centre — RIPE NCC) i Saveznog ureda za komunikacije Svajcarske
(Federal Office of Communications of Switzerland — OFCOM) (CoE 1GS 2016).

Organizacija za evropsku bezbednost i saradnju (OEBS) usvojila je tokom 2013.
i 2016. godine skup mera (Confidence-Building Measures — CBMs) radi smanjenja
rizika nastalih upotrebom informaciono-komunikacionih tehnologija (OSCE
Decision No. 1106/2013). Analizom implementacije mera od strane drZava za 2016.
godinu utvrdena je visoka stopa implementacije mera u nordijskim zemljama i
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naglasena je uloga timova za reagovanje na incidente u izgradnji poverenja (OSCE
Decision No. 1202/2016). Naglasena je vaznost mera kao Sto su razmena
informacija o pretnjama, saradnja izmedu drzavnih organa za sajber bezbednost,
konsultacije o riziku, deljenje informacija, zajedni¢ko jaCanje kapaciteta i
transparentnost u nacionalnim politikama i zakonodavstvu.

NATO je preduzeo odlucan potez u razvoju sposobnosti za sajber operacije jer
sajber prostor posmatra kao jedan od domena sukoba, sa izazovima i pretnjama iz
svih strategijskih pravaca. NATO je formirao Operativni centar za sajber prostor u
Monsu u Belgiji (NATO Cyber Defence 2020). Imajuci u vidu razlike u primeni
medunarodnog prava u sajber prostoru medu drzavama ¢lanicama, NATO ce se
suociti sa izazovima medusobnog uskladivanja regulative zemalja ¢lanica. Sajber
bezbednost je takode podrucje saradnje NATO i Evropske unije (NATO Declaration
No. 095/2018).

Savez drzava jugoistoCne Azije (Association of Southeast Asian Nations — ASEAN)
preduzeo je brojne korake za poboljSanje sajber bezbednosti u regionu i narocito za
poboljsanje nacionalnih resursa. U kontekstu razvoja normi, Singapur je preuzeo
vodeéu ulogu u sprovodenju preporuka Grupe vladinih eksperata i u razvoju
specifi¢nih normi. U 2018. godini Celnici Saveza drZava jugoistocne Azije pojacali su
napore da saraduju u vezi sve veceg broja sajber incidenata (ASEAN 2018).

Pored napora regionalnih organizacija, znacajan doprinos bezbednosti interneta
daju i odredene nacionalne i korporativne aktivnosti. Londonski proces je serija
globalnih konferencija o sajber prostoru koji se odrzavaju dvogodisnje, pocev od
2011. godine. Na tim dogadajima se okupljaju predstavnici vlada, privatnog sektora
i civilnog drustva kako bi razgovarali i promovisali praktiénu saradnju u sajber
prostoru, unapredili izgradnju sajber kapaciteta i razmotrili norme za odgovorno
ponasanje u sajber prostoru. Znacajan doprinos bezbednosti interneta pruzaju i
svetske konferencije posvecene internetu koje se periodu¢no odrzavaju u Vuzenu
u Kini. Globalni forum o sajber ekspertizi (The Global Forum on Cyber Expertise),
osnovan u Hagu, globalna je platforma za drZzave, medunarodne organizacije i
kompanije iz privatnog sektora radi razmene najboljih praksii ekspertiza o izgradnji
sajber kapaciteta.

Francuska promovise svoj medunarodni program sajber bezbednosti. Od
novembra 2018. godine, vise od 60 drzava, ukljucujuci sve drzave €lanice Evropske
unije obecalo je podrsku novom medunarodnom sporazumu o uspostavljanju
standarda za sajber oruzje i upotrebu interneta, potpisivanjem Pariskog poziva za
poverenje i bezbednost u sajber prostoru (Paris Call for Trust and Security in
Cyberspace) (Paris Call 2018). Rusija, Kina i Sjedinjene Americke Drzave nisu medu
potpisnicama navedenog sporazuma.



MP 2, 2021 (str. 235-258) 247

Americka tehnoloska kompanija Microsoft sponzorisala je proces promocije
Digitalne Zenevske konvencije (Digital Geneva Convention). Konvencijom se
pozivaju drzave da ,,u vreme mira Stite civile na internetu” i da se drzave obavezuju
da nece napadati civilnu infrastrukturu. lako ova inicijativa nije dobila podrsku
americke vlade, privukla je painju nekih drZava i dovela do istrage odredenih
incidenata u sajber prostoru (Jeutner 2019, 158-170).

internet stvari”

Napredak u razvoju informaciono-komunikacionih tehnologija, uz smanjenje
troskova i povecanje performansi razli¢itih uredaja doveli su do pojave ,internet
stvari” (Internet of Things). Uredaji spojeni na internet nisu nova pojava. Ta ideja
stara je koliko i sam internet. Prvi takvi uredaji poceli su se pojavljivati osamdesetih
godina proslog veka. lpak, proslo je dosta vremena do pocetka masovnog
povezivanja odredenih, manje vaZnih, uredaja poput sistema za kontrolu garaznih
vrata, na internet. Ovu promenu omogudila su dva znacajna tehnoloska napretka u
podrucju mreznih tehnologija, to jest, samog interneta: Sirokopojasni (Broadband)
pristup internetu i internet protokol verzije 6 (Internet Protocol version 6 - IPv6).
Problem brzine, odnosno slanja velike koli¢ine podataka preko interneta resen je
uvodenjem Sirokopojasnog interneta. Drugi vazan napredak, koji je omogudio razvoj
sinternet stvari” je postepeni prelazak na IPv6. Prethodna verzija internet protokola
nije omogucavala povezivanje velikog broja uredaja na internet (Filipovi¢ i dr. 2019,
809-810). Za pocetak razvoja ,,internet stvari” veliku ulogu ima upotreba tehnologije
radio-frekventne identifikacije (Radio-Frequency Identification — RFID).2

»internet stvari” se sastoje se od hardvera i softvera koji mogu da komuniciraju
bez ljudske intervencije odnosno komunikacija se ostvaruje od masine do masine
(machine to machine — M2M). Ljudski faktor je svakako ukljucen, tako da
pouzdanost hardvera nije vezana samo za pouzdanost softvera veé i za pouzdanost
ljudstva. Elektronska minijaturizacija, troskovi elektronskih komponenata i trend
ka bezi¢noj komunikaciji su tri glavna pokretacka faktora ,internet stvari” (Filipovic¢
i dr. 2019, 809-810). Zbog izuzetno velike koli¢ine podataka (Big Data) koje senzori
prikupljaju, oni se u velikom broju slucajeva skladiste i obraduju u oblaku (Cloud).
Cloud computing ili ,racunarstvo u oblaku” je platforma koja putem interneta
korisnicima isporucuje razli¢ite podatke i aplikacije koje se ne nalaze na njihovom
ra¢unaru, sa bilo koje lokacije i sa bilo kog na internet povezanog uredaja.

3 RFID je sistem daljinskog slanja i prijema podataka pomoc¢u posebnih kartica tj. odasiljaca.
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»Internet stvari” se definiSu kao mreza fizickih uredaja, vozila, gradevina i drugih
objekata, sa ugradenom elektronikom, softverom, senzorima i mreZnim
interfejsima, koja omogucava svim tim entitetima da prikupljaju, razmenjuju,
obraduju i koriste podatke. ,Internet stvari” predstavljaju sistem medusobno
povezanih racunarskih uredaja, mehanicki i digitalnih masina, predmeta, Zivotinja
ili ljudi koji su opremljeni jedinstvenim identifikatorima i koji mogu da prenose
podatke preko mreze bez potrebe interakcija ¢ovek-Covek ili ¢ovek-racunar
(Mahlyanov 2018, 176). Things u kovanici Internet of Things predstavlja bilo koji
uredaj koji je povezan na internet i kojem je dodeljena IP adresa.* Internet stvari
se mogu posmatrati kao globalna infrastruktura za informaciono drustvo koja
omogucava napredne usluge medusobnim povezivanjem (fizicke i virtuelne)
stvarnosti zasnovane na postojanju i razvoju, interoperabilne informaciono-
komunikacione tehnologije (Pokorni 2019, 590). U poslednje dve decenije doslo je
do znacajnog priblizavanja fizickog (realnog) i digitalnog (virtuelnog) sveta. U
pocetku je internet igrao presudnu ulogu u povezivanju ta dva sveta. Danas postoje
brojne aplikacije vezane za ,internet stvari”, uredaji rasporedeni u raznim
sektorima, ukljuCujuci zdravstvenu zastitu, transport, pametne kuce, proizvodnju i
slino (Zeadally and Tsikerdekis 2019, 1). , Internet stvari” ukljuuju gotovo sve
aspekte Zivota gradana.

Evropska komisija je 2015. godine formirala Savez za inovacije , internet stvari”
(Alliance for Internet of Things Innovation — AlOTI) kako bi stvorila platformu
razmene podataka izmedu razlicitih sektora (industrija). Misija Saveza za inovacije
Jinternet stvari” je saradnja sa Evropskom komisijom za primenu i izvrSenje
evropskog okvirnog programa za istrazivanje i inovacije (European framework
programs for research and innovation), saradnja i koordinacija sa drugim evropskim
inovacionim platformama i organizacijama vezanim za ,internet stvari”,
identifikovanje i pokusaj re$avanja trzignih prepreka za primenu i drugo. Clanovi
Saveza za inovacije ,internet stvari” su Siroko zastupljeni u razli¢itim industrijama
i sektorima (AIOTI n.d.).

Kontinuirani brzi tehnoloski napredak je od klju¢ne vaznosti za ekonomski
prosperitet i socijalno blagostanje, ali takode predstavlja potencijalne nove pretnje.
Vise desetina milijardi ,internet stvari” je u novije vreme povezano na internet sto
prosiruje potencijal napada zlonamernih pojedinaca i organizacija na internetu
(Trautman and Ormerod 2017, 761-764). Aplikacije koje se ti¢u ,internet stvari”
su tako Cesto povezane sa osetljivim podacima, mreznom infrastrukturom i

41P broj ili IP adresa je jedinstvena broj¢ana oznaka racunara ili bilo kog drugog uredaja koji je
povezan na Internet.
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sredstvima Sto ih Cini ranjivim (Picone et al. 2021, 1-4). Poveéanje upotrebe
»internet stvari” u poslednjoj deceniji, prouzrokovalo je prikupljanje velikih koli¢ina
podataka i brojne poteskoce, kao Sto su npr. selekcija i upravljanje podacima.
Poseban izazov leZi u Cinjenici da broj uredaja povezanih na mrezu raste svaki dan.
Ocekuje se da ce broj ,internet stvari” narasti na vise od 70 milijardi do 2025.
godine (Alvarez et al. 2021, 1). ,Internet stvari” imaju ograni¢ene resurse kao Sto
su memorijski prostor i procesorska moé, Sto utie na performanse i bezbednost
upotrebe (Botta et al. 2016, 684-700). Mnoge aplikacije su poboljSane
integrisanjem , internet stvari” i racunarstva u oblaku. Primeri takvih primena su u
zdravstvu, pametnim gradovima, pametnim zgradama, pametnim merenjima,
pametnog urbanog nadzora itd. (Petrolo et al. 2015, 1-3).

Trenutno stanje zastite ,internet stvari” je veoma lose (Rytel et al. 2020, 22).
Mnogi proizvodaci Cesto zanemaruju aspekt bezbednosti. Prema rezultatima
pojedinih istrazivanja, ,internet stvari” se prodaju sa malim stepenom ili bez zastite
(Dhanjani 2015, 296). Istrazivanje Fondacije za bezbednost ,internet stvari” (loT
Security Foundation), sprovedeno 2018. godine, pokazalo je da je samo deset odsto
od ukupno 331 kompanije koje proizvode , internet stvari” svesno ranjivosti svojih
proizvoda (loT Security Foundation n.d.). Veliki broj proizvodaca ignorise cak i
ozbiljne, identifikovane, bezbednosne propuste koji se nalaze u njihovim
proizvodima (Rytel et al. 2020, 2).

Najcesce ranjivosti kada su u pitanju ,internet stvari” jesu slabe lozinke,
problem aZuriranja propusta, nedostatak kriptovanja komunikacije i autentifikacije
korisnika, zastarela verzija operativnog sistema i drugih softvera, kodirane lozinke
bez mehanizama za promenu, ,rupe” za ubacivanje zlonamernog koda kao i
otvoreni Telnet portovi (Anand et al. 2020, 2).> Nedostatak mehanizama za
azuriranje ,internet stvari” je posebno opasan, jer ometa sposobnost daljinskog
ublaZavanja otkrivenih ranjivosti. Cesto se ranjivosti nalaze u hardveru uredaja i
mogu se popraviti samo modifikovanjem samog hardvera, sto je skupo i ponekad
nemoguce. Ranjivost ,internet stvari” je ve¢ eksploatisana viSe puta. Najpoznatiji
detektovan problem kojim je kompromitovan veliki broj ,internet stvari” je Mirai
botnet kojim je realizovan distribuirani napad uskracivanja usluga (Distributed
Denial of Service — DDoS) velikih razmera. Botnet (roBOT NETwork) predstavlja
mreZu zarazenih racunara (zombies) kojima mogu pristupiti neovlasceni korisnici i
na taj nacin ostvariti daljinsku kontrolu svakog pojedinacnog racunara, najcesce
radi izvrSavanja odredenih komandi (Rytel et al. 2020, 2).

5 Telnet je mrezni protokol koji omogucava korisniku jednog racunara sesiju za koris¢enje komandne
linije na drugom racunaru tj. povezivanje i rad na drugom racunaru putem interneta.
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Ukoliko se komunikacija odvija beZi¢nim sredstvima onda je povecana osetljivost
i verovatnoca napada. Jos jedna karakteristika ,internet stvari” je njihova otvorenost
i fleksibilnost. ,,Internet stvari” se ¢esto postavljaju na fizicki neobezbedena podrucja
tako da im napadaci u tom sluc¢aju mogu lako pristupiti. Dok neki napadi ugrozavaju
samo nekoliko , internet stvari”, drugi mogu kompromitovati celu mrezu (Khan and
Herrmann 2019, 2). Najcesc¢i napadi na ,,internet stvari” su DDOS, spufing napadi,
napad malicioznim programima radi kompromitovanja, prikupljanja informacija i
preuzimanje kontrole.® IstraZivanja odredenih organizacija i kompanija pokazuju
porast broja malicioznih programa koji ugrozavaju ,internet stvari”. Broj malicioznog
softvera koji ugrozava ,internet stvari” u prvoj polovini 2018. godine je bio trostruko
vedi u odnosu na celu 2017. godinu, u kojoj je pak zabelezeno deset puta viSe napada
na ,internet stvari” u odnosu na celu 2016. godinu (Filipovi¢ i dr. 2019, 813-815).
NajceS¢e napadana usluga je Telnet za koju se vezuje 75,4% napada. Prema
podacima Laboratorije Kasperski (Kaspersky Lab) kao maliciozni programi otkriveni
su: Backdoor.Linux.Mirai.c (15,9% od ukupnog broja napada), Trojan-Downloader.
Linux.Hajime.a (5,8%), Trojan-Downloader.Linux.NyaDrop.b (3,3%), itd. Mirai botnet
je najzastupljeniji u napadima na ,internet stvari” (15,9%). IP nadzorne kamere su
takode izlozene napadima, pa je tako primera radi u jednoj sedmici kompromitovano
57.000 GoAhead kamera (Kaspersky Laboratory n.d.).

Mehanizmi zastite racunarskih sistema obi¢no nisu primenljivi za ,internet
stvari” zbog ogranicenja resursa uredaja i decentralizovane prirode arhitekture
sinternet stvari” (Picone et al. 2021, 1). Trenutna reSenja koja omogucavaju
ublazavanje rizika vezano sa ,internet stvari” fokusirana su na obezbedivanje
osnovnih atributa bezbednosti informacija: tajnost (poverljivost), integritet
(celovitost) i raspoloZivost (dostupnost) (Alvarez et al. 2021, 4). Zbog ogromnog
rasta, veliCine i sloZzenosti sistema ,,internet stvari”, zastita elemenata i mreze preko
kojih su uredaji povezani veoma su sloZzen problem. Resenje bi trebalo da zapocne
zastitom pojedinacnog elementa, a zatim da se osigurava mreZa na koju su
Jinternet stvari” priklju¢ene (Mahlyanov 2018, 179). Istrazivacka zajednica i tela za
standardizaciju trenutno rade na definisanju novih metodologija i standarda zastite
(Sicari et al. 2018, 59-74).

Jedan od mehanizama zastite je blockchain.” Podrazumeva postavljanje fizickog

dodatka na uredaje i sadrzi odgovarajuce zapise, ¢ineéi informacije jedinstvenim
(Villamil et al. 2020, 2320-2327). Blockchain je digitalno distribuiran sistem

¢ Spufing (spoofing) je obmana tj. prevara kojom se stvara utisak da prenos vrsi ovlas¢eni korisnik.
To je prefinjena tehnika provere autenti¢nosti jednog uredaja prema drugom.

7 Blockchain je kompjuterski fajl koji se sastoji od blokova podataka koji su medusobno povezani.
Svaki blok sadrZi link (vezu) sa prethodnim blokom i na taj nain se formira lanac.
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sposoban da odrzi podatke nepromenljivim i omogucava peer-to-peer transakcije,
odnosno komunikaciju putem interneta gde nije potreban server niti je definisana
hijerarhija izmedu racunara. Zastitom integriteta podataka, blockchain gradi
poverenje u digitalni prenos i omoguéava da se transakcije izvrSavaju efikasnije i
sigurnije, direktno, bez potrebe za posrednicima. Smanjuje ogromnu koli¢inu
resursa potrebnih za potvrdivanje identiteta (Chou 2018, 117). Mogudi, dodatni,
mehanizam zastite jeste i primena tzv. sistema za otkrivanje upada (Intrusion
Detection System — IDS). Zadatak sistema za otkrivanje upada je otkrivanje
aktivnosti koje potencijalno ukazuju na to da je sistem ugrozen (Khan and
Herrmann 2019, 3). U cilju reSavanja bezbednosnih rizika nekoliko poznatih
kompanija razvija razlicite, bezbednije, platforme kao Sto su IBM Watson loT Cloud
platform i Microsoft Azure platform (Cangea 2019, 9).

Brojne pretnje ,internet stvarima” ukazuju na sveobuhvatnost i slozenost
problema koji prete tom tehnoloskom podrucju koje belezi rekordno veliki porast
i znacaj za drustvo u celini. ,Internet stvari” ne pokazuje nikakve znakove
usporavanja u razvoju i primeni na globalnom planu. Taj trend ¢ée sigurno pratiti i
nastanak novih, sve opasnijih i ozbiljnijih pretniji (Filipovi¢ i dr. 2019, 817).

Zakljucak

Savremeni svet karakterisu razlicita gledista, pre svih velikih svetskih sila, na
problem upravljanja internetom i usvajanja regulative koja se tice interneta (sajber
prostora). Grupa drZava predvodena Sjedinjenim Americkim Drzavama zalaZze se
za nefragmentirani, globalni internet, odnosno otvoren pristup upravljanju
internetom kojim bi se obezbedila zastita ljudskih prava, sloboda govora i slobodan
protok informacija. Druga grupa drzava, predvodena Rusijom i Kinom, zalaZe se za
nacionalno segmentirani internet tj. ve¢u ulogu drzava u upravljanju internetom,
¢ime bi se poboljsala informaciona bezbednost, upravljanje sadrZajem, i na taj naéin
obezbedio teritorijalni integritet i suverenitet drzava. Pojedine drzave, kao sto je
npr. Francuska, zalazu se za tzv. balansirani pristup koji podrazumeva slobodno
funcionisanje brojnih usluga i servisa ali sa nekim ogranicenjima. Odredeni sadrzaji
i online komunikacija treba da se kontroliSu radi zastite nacionalnih interesa u
sklopu npr. sprovodenja antiteroristickin mera i drugih opravdanih razloga. U
medunarodnoj zajednici je poslednjih godina sve prisutnije neslaganje po pitanju
upravljanja internetom.

Pitanje primenljivosti i dovoljnosti medunarodnog prava u kontekstu upotrebe
upravljanja internetom nije reSeno i ostaje u osnovi medunarodnog dijaloga o
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bezbednosti informacija. Sve veci broj drZava bezbednost informaciono-
komunikacionih tehnologija smatra pitanjem od velikog znacaja za nacionalnu i
medunarodnu bezbednost. UgroZzenost informacionog drustva znacajno je uvecana
sve masovnijom upotrebom ,internet stvari”.

Rusko stanoviste vezano za upravljanje internetom proizilazi iz zabrinutosti zbog
americke dominacije upravljanja internetom kroz ,Internet korporaciju za
dodeljene nazive i brojeve”. Mehanizmi funkcionisanja pomenute organizacije nisu
do kraja transparentni kao Sto je npr. izbor ¢lanova odbora. Rusija promovise stav
da je Medunarodna unija za telekomunikacije, specijalizovana agencija Ujedinjenih
nacija, najprihvatljivije reSenje za upravljanje internetom. Kina je prosirila svoju
poziciju u globalnim regulatornim telima i preuzima sve aktivniju ulogu po pitanju
upravljanja internetom — sve ¢esce inicira i zahteva da se usvoje globalne norme,
propisi i standardi. Imajuéi u vidu veli¢inu Kine i njenog trzista i njenu sve znacajniju
ulogu u medunarodnim odnosima, to moZe imati veliki uticaj na razvoj i primenu
novih tehnologija, od elektri¢nih vozila do vestacke inteligencije, telekomunikacione
infrastrukture i ,internet stvari”. Kina u okviru Generalne skupstine Ujedinjenih
nacija i kroz Sangajsku organizaciju za saradnju, u saradnji sa ostalim ¢lanicama,
promovise Kodeks ponasanja za informacionu bezbednost. Kina takode organizuje
godisnju Svetsku internet konferenciju u Vuzenu fokusiranu, izmedu ostalog, na
stvaranje globalnih normi upravljanja internetom.

Ruski i kineski lideri sve viSe posmatraju zavisnost od americke i evropske
tehnologije kao ozbiljnu ranjivost. Usled narastaju¢ih problema i procena
negativnog uticaja na bezbednost, nacionalnim zakonodavstvom u Rusiji i Kini
regulisana su brojna pitanja vezana za internet. Skladistenje prikupljanih podataka
od gradana obavezno je na serverima koji se fizicki nalaze na teritoriji Rusije,
odnosno Kine. To znaci da kompanije kao Sto su Google, Twitter, Facebook i druge
moraju da hostuju servere na prostoru Rusije i Kine ako Zele da budu prisutne na
njihovim trzistu. Ako to ne ucine i nastave da koriste servere koji se nalaze van
maticnih drzava — uglavnom u SAD — vlasti dveju drzava ¢e onemoguditi pristup
njihovim stranicama i servisima. Takode, uspostavljen je mehanizam boljeg
praéenja toka informacija koje ulaze ili izlaze iz njihovih zemalja.

U Rusiji je normativno uspostavljen mehanizam za upravljanje ruskim
segmentom interneta, i to u pogledu saobracaja, dostupnosti resursa i usluga.
Zahvaljujuci sopstvenoj opremi, serverima i domenima, kriticna nacionalna
infrastruktura je znatno bezbednija. Ruska vlada nastoji da celokupan internet
saobracaj bude pod nacionalnom kontrolom i to tako Sto on prolazi kroz tzv. tacke
rutiranja na kojima se upravlja podacima koji ulaze ili izlaze iz zemlje. Kineska mrezna
barijera (firewall), takode kontrolise svoje tacke rutiranja, koristedi filtere sadrzaja,
blokiranje kljucnih reci i odredenih sajtova kao i drugim tehnickim resenjima. |
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americka vlada nastoji da uspostavi mehanizme kontrole internet sadrzaja na svojoj
teritoriji. Novi pristup i incijative pokazuju nameru da se spreci skladistenje i
procesuiranje korisni¢nih podataka, vredne intelektualne svojine kompanija i drugih
bitnih podataka i informacija na tzv. klaud-sistemima (cloud computing).

Na osnovu analize aktivnosti i dokumenata razli¢itih subjekata upravljanja
internetom, evidentno je da suprotstavljeni nacionalni interesi vodecih svetskih
sila ne dozvoljavaju postizanje konsenzusa oko osnovnih principa upravljanja
internetom. Rusija i Kina, uz podrsku drugih zemalja, istrajaée u nameri da se
promeni nacin funkcionisanja upravljanja internetom. Do tada, internet okruzenje
bice sve nestabilnije i nebezbednije, izmedu ostalog usled masovnije upotrebe
sinternet stvari”. Internet je ve¢, na neki nacin, fragmentiran tako da je u odredenim
zemljama moguce regulisati sadrZaj, blokirati pristup odredenim uslugama i
sadrzajima, nadzirati korisnike. Pored Rusije i Kine verovatno ¢e u perspektivi i neke
druge zemlje pokusati da uspostave kontrolu nad nacionalnim internet
saobraéajem. Dakle, bududi internet ¢e verovatno omoguéiti i nacionalnim vladama
daleko vec¢i mehanizam kontrole unutar drzavnih granica. Poveéana fragmentacija
dovesée do uspostavljanja tzv. digitalnih granica u sajber prostoru.

Internet treba da bude multilateralan, transparentan i demokratski, uz puno
ucesce medunarodnih i regionalnih organizacija vlada, privatnog sektora, civilnog
drustva po razli¢itim pitanjima vezanim za upravljanje internetom. Odredeni
sadrZaji i servisi mogu, eventualno, da budu kontrolisani u skladu sa nacionalnim i
medunarodnim regulativama i zakonodavstvom. Model upravljanja vise subjekata
se namece kao realan model upravljanja internetom. Medutim, suprotstavljeni
nacionalni interesi vodecih svetskih sila verovatno ¢e dovesti do toga da dijalog o
upravljanju internetom ostane polarizovan i u doglednoj buduénosti.
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PROBLEMS AND CHALLENGES OF INTERNET GOVERNANCE
AT THE INTERNATIONAL LEVEL

Abstract: The activities of the United Nations, as the most important international
organization, as well as the efforts of certain regional and national organizations, are
discussed in this article on the subject of Internet governance. The article pays special
attention to the “internet of things,” the increasing use of which causes the emergence
of new, dangerous, and serious threats, further complicating the problem of Internet
governance. The stated subject of the research is directly related to the aim of the paper,
which is to present and analyse the activities of various entities, international, regional
and national institutions and organizations, as well as leading states, primarily the United
States and Russia, and documents that attempt to regulate activities in cyberspace. The
basic hypothesis is that opposing national interests prevent international bodies,
particularly the United Nations, from reaching a consensus on the fundamental principles
of Internet governance, resulting in insecurity in the face of increasingly frequent, diverse,
and serious threats to the Internet and cyberspace in general. Based on the arguments
presented in the paper, there have been numerous attempts to regulate Internet
governance that have not materialized in concrete decisions implemented in national
legislation and practice. Due to the growing dependence on information and
communication technologies, the problem of the non-existence of regulations in this
area makes the information society even more vulnerable.

Keywords: internet, cyberspace, internet of things, vulnerabilities, management, security.



