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КИНЕСКИ ПРИСТУП КОНЦЕПТУ  
ОДВРАЋАЊА У САЈБЕР ПРОСТОРУ*

Драган Траиловић1

Апстракт: Овај рад истражује кинески приступ концепту од-
враћања у сајбер простору. Најпре се прво разматра еволу-

ција концепта одвраћања од нуклеарног до међудоменског, са по-
себним освртом на концепт сајбер одвраћања. Потом се приказују 
специфичности кинеског приступа одвраћању и како се овај кон-
цепт обликује у Народној Републици Кини у односу на њену стра-
тешку културу. Циљ рада је да илуструје како НР Кина интерпрети-
ра сајбер одвраћање у склопу своје шире концепције интегрисаног 
стратешког одвраћања, односно како концептуализује одвраћање 
у сајбер домену. Закључује се да НР Кина на сајбер простор гледа 
као на продужетак њене суверене територије, где стратегија сајбер 
одвраћања, интегрисана са осталим доменима, служи заштити ви-
талних националних интереса.

Кључне речи: одвраћање, интегрисано стратешко одвраћање, 
сајбер простор, информационо ратовање, сајбер одвраћање, На-
родна Република Кина

Увод

Kонцепт одвраћања еволуирао је од својих нуклеарних корена до сложе-
нијих мултидоменских приступа, који укључују и сајбер одвраћање као 

кључну компоненту. Сам концепт подложан је различитим интерпретацијама у 
зависности од стратешке културе, геополитичког контекста и технолошког раз-
воја државе која га примењује. Кинески приступ одвраћању развио се од нукле-
арног одвраћања седамдесетих и осамдесетих година, проширујући се касније 
и на друге домене, укључујући и сајбер простор. НР Кина, као растућа глобална 
сила, активно je развијала сопствене приступе сајбер безбедности и одвраћању. 
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Њен приступ укорењен је у њеној стратешкој култури и прилагођен је савреме-
ним технолошким достигнућима.

Кинеска стратешка мисао наглашава да су модерна друштва, која се ос-
лањају на међусобно повезану информациону инфраструктуру за основне ус-
луге попут енергетике, финансија, здравства и војних операција, инхерентно 
рањива на системске поремећаје. Велики сајбер напад могао би да парализује 
националне рачунарске мреже, дестабилизује економију и изазове друштвене 
немире, директно угрожавајући стабилност и суверенитет државе. Ова рањи-
вост истиче одвраћање у сајбер простору као један од императива одбране и 
безбедности државе, али и као офанзивно средство, где сама претња разорним 
сајбер нападима може одвратити противнике од непријатељских акција.

На усложњавање концепта одвраћања у НР Кини значајно је утицао општи 
технолошки напредак, како конвенционалног наоружања, тако и сајбер способ-
ности. НР Кина зато преиспитује своје стратешко одвраћање кроз аргументацију 
да одржавање стратешке стабилности у ери брзих технолошких промена захте-
ва интегрисани приступ са више домена, који значајно превазилази традицио-
нални модел нуклеарног одвраћања.

Концептуализација одвраћања:  
од нуклеарног до сајбер одвраћања

Као и када је реч о многим другим концептима у бројним дисциплинама у 
оквиру друштвених наука, запажа се да не постоји општеприхваћено и једноз-
начно одређење концепта одвраћања (енг. deterrence). Бројни аутори, како са 
теоријског аспекта, тако и практичари (политички и војни стратези), на основу 
различитих критеријума различито дефинишу концепт одвраћања, његове врсте 
и варијетете, методе примене, средства и његове циљеве. Све то условљено је 
различитим временским периодом у коме је концепт настајао и развијао се, спе-
цифичним контекстом, различитим стратешким културама држава које га при-
мењују, али и ширим регионалним и глобалним геополитичким приликама, као 
и степеном техничко-технолошког развоја, посебно у области наоружања.2 Како 
год било, логика која је у основи самог концепта претежно остаје иста. 

Најједноставније речено, концепт почива на логици да један актер има веро-
достојну способност (могућност/капацитет) да разувери другог актера (против-
ника) од предузимања одређене непријатељске акције, стављајући му у изглед, 
убеђујући га, да очекивани трошкови таквих његових поступака премашују пред-
виђене користи (George and Smoke, 1974: 11; Freedman, 2021: 2). Суштински од-
враћање се заснива на утицају на процес доношења одлука потенцијалних про-
тивника утицањем на перцепцију односа трошкова и користи њихових поступака 
(Mearsheimer, 1983: 14; Nye, 2017: 53; Mazarr, 2021: 21-23; Kopanja, 2022: 83).3

2 О концептуализацији одвраћања у Сједињеним Америчким Државама и Руској Федера-
цији детаљније видети у: Марјановић, 2023.

3 У теорији одвраћања постоје два основна приступа у постизању одвраћања: одвраћање 
кажњавањем (deterrence by punishment) и одвраћање одбијањем (deterrence by denial), при 
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Појава нуклеарног оружја после Другог светског рата захтевала је и темељ-
није теоријско истраживање одвраћања, што је резултирало увођењем овог кон-
цепта као формалног предмета академског истраживања у оквир стратешких 
студија и у поље међународних односа. Важно је напоменути да је одвраћање 
као пракса (одвраћање као techne) постојало знатно пре Другог светског рата, 
али тек тада као појам добија свој језички (лингвистички) израз – одвраћање 
(deterrence) (Копања & Ајзенхамер, 2022: 20-21).

Нуклеарно одвраћање, схваћено као стратешко, јесте оно које је временом 
изоловано као „чисти” облик одвраћања (George & Smoke, 1974: 39, 46; Mueller, 
2021: 49). Класичан пример је концепт узајамно загарантованог уништења 
(mutual assured destruction – MAD) током Хладног рата, када су и Сједињене 
Америчке Државе и Совјетски Савез одржавали тзв. способност другог удара 
(second-strike capability) како би осигурали одмазду у случају нуклеарног напада 
(Ajzenhamer, 2024, 43-67; Костић Шулејић, 2024: 19-21). 

У литератури која настаје након Другог светског рата, током Хладног рата 
и данас идентификовано је неколико фаза у развоју концепта, односно дата је 
његова периодизација кроз пет таласа. За разлику од прва три таласа, који су 
углавном били усмерени на нуклеарно и конвенционално одвраћање у контексту 
сукоба великих сила, четврти талас концентрисао се на асиметрично одвраћање 
у контексту недржавних актера, попут „одметнутих држава” (rogue states), теро-
ризма, побуњеника и етничких сукоба (Lupovici, 2010; Osinga & Sweijs, 2021: ix – 
x; Sweijs & Zilincik, 2021: 130; Michaels 2024: 1058-1059). Четврти талас допуњен 
је петим када у фокус, између осталог, поново долазе односи великих сила и 
хладноратовски концепти одвраћања, али у новом и другачијем контексту, по-
себно у односу  на нове трендове у развоју технологије, као што су вештачка 
интелигенција (AI) и сајбер простор (Michaels, 2024: 1059; 1062-1064).4

Током Хладног рата нуклеарно одвраћање било је доминантан облик од-
враћања, док савремене концепције све више истичу хибридне приступе, ком-
бинујући војне, политичке, економске и информационе елементе (Vuletić, 2017). 
Са порастом мултидоменских конфликата, оних који обухватају нове претње у 
копненом, морском, ваздушном, свемирском и сајбер домену, све већи значај 
добија и међудоменско (унакрсно) одвраћање (енг. cross-domain deterrence), које 
укључује, као што је речено, претње у конвенционалној, нуклеарној, сајбер и 
свемирској сфери (Вулетић, 2017; Вулетић, Миленковић и Ђукић, 2021: 3–4). 

Према Свејсу (Tim Sweijs) и Зилинчику (Samuel Zilincik) фокус на међудомен-
ско одвраћање јавља се због изазова интегрисања и синхронизације војних опе-
рација у различитим доменима (копно, ваздух, море, сајбер, свемир) и на разли-
читим нивоима ратoвања (стратешки, оперативни, тактички). Поред тога, ово се 
чему сваки делује кроз различите механизме (Freedman, 2021: 5). Одвраћање кажњавањем 
ослања се на претњу наношења озбиљних трошкова противнику одмаздом, а као одговор 
на напад или агресивно понашање. Одвраћање онемогућавањем уместо претње одмаздом 
настоји да противника убеди (обесхрабри) да његови циљеви не могу бити постигнути, или 
да ће покушај агресије бити прескуп јачањем одбрамбених способности и резилијентности 
(Mearsheimer, 1983: 14-15; Mazarr, 2021: 15-16). 

4 Детаљније о петом таласу и његовим карактеристикама видети Sweijs & Osinga, 2021: 
525-528.
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односи и на све већу заступљеност хибридних операција које су у „сивој зони” 
и које користе комбинацију војних и невојних средстава испод прага конвенцио-
налног војног сукоба и без јасне атрибуције за такве поступке (Sweijs and Zilincik, 
2021: 131). Суштинска одлика овог типа oдвраћање јесте да оно подразумева 
употребу претњи из једног домена за супротстављање активностима супарника 
у другим доменима (Lindsay and Gartzke, 2019: 4; Sweijs & Zilincik, 2021: 133). 
Посебан облик оваквог одвраћања додатно се дефинише и као интегрисано од-
враћање (енг. integrated deterrence) (Gartzke & Lindsay, 2024: 2-4).5 

Према најновијим приступима у анализи међудоменског, односно интегриса-
ног одвраћања, домен сајбер простора6 је тај који представља чворишни домен 
с обзиром на његову карактеристику прожимања са другим доменима. На при-
мер, према њима, сајбер простор, тачније дигиталне мреже су те које повезују 
различите врсте војних потенцијала како на копну, тако и на води, под морем, 
у ваздуху, атмосфери и свемиру Gartzke & Lindsay, 2024: 2-4). Важност сајбер 
простора огледа се и у томе што активности у овом домену могу изазвати, од-
носно могу манифестовати последице у физичком облику и у реалном свету, 
односно другим доменима (Schneider, 2019: 98). 

Поимање сајбер простора као засебног домена („пети домен”) резултира 
тиме да се сајбер операције могу третирати и као инструмент одвраћања којим 
се може деловати широм других конвенционалних домена, с једне, али и као до-
мен из кога овакве операције треба одвраћати, с друге стране (Schneider, 2019: 
98, 100). Како Нај (Joseph S. Nye) објашњава, сајбер одвраћање не треба посма-
трати изоловано од ширег спектра мера одвраћања. У суштини, као што одговор 
на копнени напад не мора да долази искључиво од копнених снага, одговор на 
сајбер напад не мора да буде искључиво сајбер средствима, односно не мора 
бити ограничен на сајбер домен (Nye, 2017: 46). Из тих разлога доминантно се на 
сајбер одвраћање гледа кроз сочиво мултидоменског одвраћања.

Без обзира на то што у литератури не постоји сагласност око тога да ли је 
одвраћање у сајбер простору уопште оствариво, оно се јавља као могући начин 
реаговања на злонамерне активности у сајбер домену често се ослањајући на 
традиционалне приступе, механизме и логику концепта одвраћања.7

У суштини и сајбер одвраћање првенствено се ослања на два основна ме-
ханизма одвраћања, и то на механизам одбијања (ојачавање одбране како би 
напади били неефикасни) и механизам кажњавања (претње мерама одмазде). 
Поред тога, развој међународних норми и споразума помаже у обликовању 
очекивања прихватљивог понашања у сајбер простору (Nye, 2017: 54-62). Према 
Нају, додатни механизам подразумева и случајеве када су актери блиско повеза-
ни и умрежени (економски, политички или на неки други начин), тако да напад на 
једног може такође нанети значајне трошкове и самом нападачу. Чак и ако про-
тивник верује да може успети у нападу без суочавања са директном одмаздом, 
потенцијални губитак обострано корисних односа може послужити као моћно 
средство одвраћања (Nye, 2017: 58). 

5 Постоје и други термини који се користе за овакав или сличан концепт одвраћања, као 
што је, на пример „свеобухватно одвраћање” (Благојевић и Радановић, 2022: 29–31). 

6 За дефиницију сајбер простора видети Schneider, 2019: 97.
7 Детаљније о дефинисању сајбер одвраћања видети у Libicki, 2021.
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Сајбер одвраћање, као што је раније речено, има и своје специфичности 
у односу на друге врсте одвраћања. Једна од најчешће истицаних јесте про-
блем атрибуције, односно проблем јасне идентификације нападача, пре свега 
због техничке сложености. Анонимност у сајбер простору представља значајне 
изазове за идентификацију порекла сајбер напада. Нападачи могу сакрити свој 
идентитет или лажно тврдити да делују у име других, што отежава прецизну ат-
рибуцију за те нападе. Поред тога, процес прикупљања доказа за праћење ових 
напада често траје дуго, што одлаже одговоре и слаби напоре да се одврате 
будући напади. Недржавни актери и прокси групе додатно компликују успешност 
одвраћања у овом домену, јер могу деловати изван традиционалних оквира од-
враћања држава. Додатно и брза еволуција технологије ствара асиметрично 
поље сукоба, где офанзивне способности често надмашују одбрамбене мере 
(Libicki, 2009, xvi, 41-52; Nye, 2017, 49-52; Sweijs and Zilincik, 2021, 134).

Посебност концепта одвраћања у НР Кини
Концепт одвраћања интерпретира се на различите начине у зависности од 

стратешке културе и локалних специфичности појединих земаља. Иако се често 
ослања на западне теорије, у НР Кини концепт добија јединствене карактеристи-
ке, прилагођавајући се националним условима. Како Мајклс (Jeffrey H. Michaels) 
запажа, у земљама попут Индије и НР Кине истраживачи одвраћања формирају 
специфичне приступе који реинтерпретирају и модификују западне концепте 
како би одговарали локалним безбедносним изазовима и стратешким циљевима 
(Michaels, 2024: 7). 

Слично као и на Западу, кинеско разумевање концепта одвраћања имало је 
своје основе примарно у концепту нуклеарног одвраћања и каo такво сазревало 
је током седамдесетих и осамдесетих година 20. века. Од деведесетих година 
долази до пролиферације како академских, тако и практичних (политичких и вој-
них) извора који су развијали кинески поглед, пре свега на нуклеарно одвраћање. 
Важно је напоменути да је кинески приступ нуклеарном одвраћању заснован на 
дефанзивној нуклеарној стратегији која је оличена у политици (доктрини) по којој 
би НР Кина употребила нуклеарно оружје само у случају да је прва нападнута 
(no-first use policy) (Leveringhaus, 2023).

Концепти одвраћања, како се у НР Кини разумеју, обухватају и елементе од-
враћања, али и елементе принуде (присиле). У кинеском стратешком оквиру 
одвраћање је концепт који превазилази пуко спречавање и разуверавање про-
тивника да делују, већ, поред тога, оно има за циљ и да их примора да промене 
своје понашање. По многима ово се разликује од концептуализације одвраћања 
на Западу, где се на концепт типично гледа као на обесхрабривање противника 
од предузимања нежељених акција (status quo) (Chase & Chan, 2016: 4; Cheng, 
2017: 151; Cheng, 2021: 178-179; Kaufman and Waidelich, 2023: 9-10; Beauchamp-
Mustafaga, 2023: 100). 

Суштински кинеско разумевање успешног одвраћања подразумева на само 
сигнализирање њене решености већ и стварно ангажовање снага. Кинески 
приступ одвраћању заснива се на томе да се кредибилитет одвраћања по-
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већава са његовим приближавањем реалним исходима, што значи да сигнали 
одвраћања морају блиско одражавати реалност ратовања. Овај приступ де-
монстрира се кроз акције које укључују и стварне кинетичке или сајбер ударе 
упозорења који имају за циљ да пренесу максималну одлучност стране која од-
враћа (Kolton, 2017: 133; Cheng, 2021: 184). 

Ефикасно одвраћање, у кинеском приступу, ослања се на три компоненте. 
Прво, држава мора да поседује веродостојну способност, опипљива средства 
и технологију да изврши било какву претњу или акцију одмазде. Друго, мора 
постојати јасна, резолутна посвећеност да се такве акције спроведу ако буду 
испровоциране, што подупире аутентичност претње. Коначно, ова способност и 
посвећеност морају бити ефикасно комуницирани, тако да потенцијални проти-
вници буду потпуно свесни и средстава и спремности стране која одвраћа да де-
лује (China Aerospace Studies Institute, 2022: 127; Kaufman & Waidelich, 2023: 12).

Друга значајна карактеристика у кинeском приступу одвраћању је она по којој 
одвраћање није циљ само по себи, већ средство за постизање ширих нацио-
налних интереса и циљева. Прецизније речено, у кинеском приступу одвраћање 
се не спроводи само да би се спречиле акције супарника у одређеним домени-
ма већ се користи као стратешки и тактички инструмент за постизање унапред 
одређених политичких циљева (Cheng, 2021, 179). 

На процес еволуције кинеског концепта одвраћања утицао је пре свега став 
да НР Кина није довољно технолошки развијена у релацији са другима, односно 
да је кредибилност њеног потенцијала одвраћања ограничена степеном њеног 
технолошког развоја. Поред тога, НР Кина перципира деловање Сједињених Др-
жава, као и њено стратешко, а посебно проширено одвраћање, као инструмент 
хегемоније усмерен на очување америчке доминације у азијскопацифичком ре-
гиону. Она ову стратегију тумачи као метод њеног обуздавања (containment) и 
ограничавања њеног развоја и регионалног утицаја. Као реакција на поменуте 
факторе НР Кина је ревидирала своје схватање одвраћања, усмеравајући се ка 
развоју асиметричних способности (нпр. сајбер оружје, свемирске технологије), 
те тако јачању мултидоменске перспективе одвраћања (Lindsay and Gartzke, 
2019: 12; Morgan, 2019: 55). Ово укључује проширење и диверзификацију нук-
леарног арсенала, јачање противракетне одбране и развој напредних сајбер 
и свемирских капацитета као допуне традиционалним алатима одвраћања 
(Kaufman & Waidelich, 2023, iii).

Промене у схватању концепта одвраћања подразумевале су шири захват 
области које концепт обухвата, што је на крају резултирало развијањем кон-
цепта тзв. интегрисаног стратешког одвраћања. То је подразумевало истицање 
важности комбиновања више облика одвраћања – нуклеарно, конвенционал-
но, свемирско и информационо одвраћање. Поред тога, концепт подразумева 
и значај синергије између војних и невојних (цивилних) елемената националне 
моћи. У коначном, овим концептом обухватају се војни, политички, економски, 
дипломатски, научни, технолошки, информациони и културолошки инструменти 
националне моћи (Chase & Chan, 2016; Chang, 2021: 180). 

На тим основама последњих година НР Кина проширила је своју стратегију 
одвраћања како би укључила и низ неконвенционалних средстава (економске 
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санкције, дипломатске активности и утицај на информационо окружење) усме-
рених не само на друге државе већ и на недржавне актере, као што су мул-
тинационалне компаније, међународне организације, групе цивилног друштва и 
појединци (Odell, 2023: 45). 

Одвраћање у сајбер простору  
као компонента интегрисаног  

стратешког одвраћања у НР Кини
 

Када је реч о сајбер простору, сајбер безбедности, те сајбер одвраћању, по-
стоје аутори који аргументују да је управо ова област, у односу на друге домене, 
најчешће различито интерпретирана и практикована у различитим државама и 
њиховим стратешким контекстима (Gjesvik, 2018: 174).

НР Кина посматра сајбер простор као продужетак своје суверене територије, 
односно као домен у којем је строга државна контрола неопходна како би се 
заштитили витални национални интереси, посебно друштвена стабилност, суве-
реност и безбедност. Због тога се она активно залаже на међународном нивоу 
за нове норме којима би се регулисала ова област, а које се базирају на држа-
воцентричном приступу и примени принципа државног суверенитета и у овим 
доменима („сајбер суверенитет”)8 (Kolton, 2017: 126-130; Gjesvik, 2018: 175-177; 
State Council Information Office, 2023; Creemers, 2024). 

У званичним кинеским документима сајбер простор се експлицитно одређује 
као домен на који се шире национални интереси и питања националне без-
бедности (State Council Information Office, 2015; State Council Information Office, 
2019). За разлику од западног погледа на сајбер безбедност, која често наглаша-
ва строго техничке аспекте, кинески приступ подразумева и економске, културне, 
политичке и друге елементе. Ова шира перспектива базира се на концепту „све-
обухватне националне безбедности”, где је, између осталог, заштита информа-
ционе и комуникационе инфраструктуре нераздвојива од очувањa политичке и 
укупне социоекономске стабилности (Zhang & Creemers, 2023: 10).  

Још један важан аспект како би се боље разумела улога сајбер простора у 
осигурању виталних националних интереса јесте и концепт цивилно-војне фу-
зије као стратегије повезивања војних и цивилних ресурса. Председник НР Кине 
Си Ђинпинг уздигао је 2015. године ову стратегију на национални ниво, посебно 
истичући значај информационих технологија. Он је нагласио да је област сајбер 
безбедности и информатизације кључна за ову фузију (Doshi, et. al., 2023).

Концептуализација, али и практична примена сајбер одвраћања у НР Кини 
нужно је повезана и једино се може интерпретирати у релацији са кинеским 

8  У најопштијем смислу сајбер суверенитет односи се на остваривање овлашћења, кон-
троле и нормативне регулације државе над интернетом, дигиталном инфраструктуром, токо-
вима података и онлајн садржајем и активностима у оквиру њене територије. При томе важно 
је напоменути да, од државе до државе, постоје различити приступи његовом дефинисању 
као и примени (Kadlecová, 2024).   
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разумевањем других повезаних концепата, као што су информациони прос-
тор, безбедност и ратовање или мрежни простор, безбедност и ратовање.9 За-
право кинеска доктрина ратовања смешта сајбер простор и сајбер ратовање 
унутар ширег концепта информационог ратовања и информационог простора 
(Schneider, 2019, 99). Сајбер простор је само подскуп информационог простора 
и не третира се као засебни домен у односу на њега (Giles & Hagestad, 2013). 
Важно је напоменути да не постоји јасна дистинкција око значења ових термина, 
па се може приметити да се често термини сајбер (cyber) и мрежно (network) у 
кинеској војној терминологији употребљавају као синоними, док би информацио-
но (information) био кровни термин.10 Тако информационo ратовање обухвата и 
сајбер операције и електронско ратовање (ометање електромагнетног спектра) 
и психолошке операције (контрола наратива) (Vuletić & Stanojević, 2022: 57–60; 
Zhang and Creemers, 2023, 45).11 

У кинеским званичним документима и анализама (доминантно из војних кру-
гова) информационо одвраћање издваја се као једна од неколико компоненти 
укупног стратешког одвраћања, док се сајбер (мрежно) одвраћање издваја као 
форма војног сукоба у сајбер простору са назнаком да се оно може користити 
и у мирнодопско време (China Aerospace Studies Institute, 2021, 243–244; China 
Aerospace Studies Institute, 2022: 130, 152).

Информационо одвраћање, као један од значајних сегмената кинеске стра-
тегије одвраћања, проширује се изван сајбер области на шире информационе 
операције. Овај концепт укључује коришћење сајбер операција и других облика 
информационог рата како би се приморали противници да делују на начине који 
су у складу са дефинисаним политичким циљевима земље. Ове операције обух-
ватају широк спектар активности, укључујући напад на рачунарске мреже, од-
брану рачунарских мрежа, као и електронско ратовање, психолошке операције, 
камуфлажу, прикривање и обману, кинетичке нападе на информационе и кому-
никационе мреже и командне и контролне објекте (Cheng, 2016; China Aerospace 
Studies Institute, 2022: 130).

Информационо одвраћање комбинује одвраћање и принуду, циљајући акције 
противника у конвенционалним доменима путем сајбер средстава, пре него што 
би их одвраћало строго у оквирима информационог домена. Овакав приступ 
одражава веровање кинеских стратега о могућности преузимања тзв. лествице 
одвраћања, која се примењује у другим доменима, а по којој се степеновање 
информационог одвраћања креће од најнижег степена саме демонстрације сај-
бер способности до највишег степена стварних офанзивних операција како би 
се постигли жељени ефекти одвраћања (Zhang & Creemers, 2023: 17).12 Дакле, 
ескалација у директне војне акције постаје последњи корак. 

Из кинеске перспективе информационо одвраћање има три основне каракте-
ристике. Прва је продорност (енг. permeability), која због саме природе информа-
ција омогућава информацијском одвраћању да превазиђе традиционалне војне 

9  Детаљније о овим појмовима видети Giles & Hagestad, 2013.
10 Према појединим ауторима кинески термин мрежно одвраћање приближно одговара 

термину сајбер одвраћање на Западу (Chase & Chan, 2016: 16).   
11 О психолошкој димензији хибридног ратовања више видети у Вулетић, 2018.
12 Детаљније о томе видети Chang, 2021: 183–192.
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домене и продре у политичке, економске, научне, културне, технолошке и пси-
холошке сфере. Друга је неодређеност због проблема атрибуције, односно при-
писивања информационих напада, јер они често потичу из неодређених извора. 
Трећа је разноврсност форми информационог одвраћања од „меких” метода, 
попут малвера, манипулације подацима и електронске шпијунаже, до „тврдих” 
физичких напада на информациону инфраструктуру (China Aerospace Studies 
Institute, 2022: 130). 

Према кинеским изворима информационо одвраћање сврстано је, уз друге 
типове одвраћања (нуклеарно, конвенционално, свемирско), као део укупног 
стратешког одвраћања, што наводи на закључак да одвраћање у сајбер просто-
ру има једнаку важност као нуклеарно због свог огромног деструктивног потен-
цијала (China Aerospace Studies Institute, 2022: 128).

Ченг (Dean Cheng) закључује да се и код информационог одвраћања кинески 
приступ заснива на логици по којој одвраћање има за задатак да страна која 
одвраћа оствари конкретан политички циљ, а не само пуко одвраћање друге 
стране од спровођења акције у информационом домену (Cheng, 2021, 188–189).

Поред тога, кинески извори додатно дефинишу и сајбер одвраћање, које 
по њима подразумева спречавање великих сајбер напада демонстрирајући 
способност нације да спроводи и брани се од мрежних операција, уз искази-
вање јасне спремности за одмазду. Оно се фокусира на одвраћање мрежних 
напада који би могли да нанесу значајну штету, а првенствено оних који поти-
чу од непријатељских држава или терористичких организација, чиме се штите 
национална безбедност и развојни интереси. Ово одвраћање није ограничено 
на сајбер оружје, јер оно обухвата разноврстан спектар средстава одвраћања, 
укључујући традиционалне војне снаге (China Aerospace Studies Institute, 2021, 
244; Beauchamp-Mustafaga, 2023, 103–104). 

Док су се ранији приступи сајбер одвраћању фокусирали искључиво на од-
враћање великих сајбер напада (стратешко сајбер одвраћање), касније перспек-
тиве кинеског стратешког размишљања, поред стратешког, разликују и сајбер од-
враћање на тактичком нивоу. Стратешко сајбер одвраћање подразумева претњу 
и приказивање способности извођењa сајбер операција против кључних рачу-
нарских мрежа супарника, као што су оне повезане са националном безбедно-
шћу и кључном инфраструктуром (нпр. војни командни системи, транспортне 
мреже и комуникациони чворови). Насупрот томе, тактичко сајбер одвраћање 
бави се мањим, чешћим сајбер претњама и покушајима инфилтрације у мре-
же како би се осигурала национална безбедност у различитим секторима током 
мирнодопског периода (China Aerospace Studies Institute, 2021: 243–244; China 
Aerospace Studies Institute, 2022: 152; Beauchamp-Mustafaga, 2023: 104–105).

Основне форме сајбер одвраћања су: демонстрација тестирања офанзивне 
сајбер технологије; делимично откривање јавности сајбер оружја и опреме путем 
медија; извођење оперативних вежби у сајбер простору и откривање јавности 
сајбер напада који су већ спроведени раније (Beauchamp-Mustafaga, 2023: 107)

НР Кина је у почетку спроводила приступ који је био усредсређен на развој 
асиметричних офанзивних капацитета у сајбер простору, који је имао за циљ да 
одврати конвенционалне нападе приказујући могућност масовног сајбер удара. 
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Међутим, како је њена дигитална инфраструктура расла, повећала се и изложе-
ност сајбер претњама, што је довело до развијања и дефанзивне компоненте. 
Временом развој одбране и заштите дигиталних средстава постаје приоритет, 
подстакнут брзим развојем ИКТ сектора и интензивном међународном конкурен-
цијом у сајбер домену (Zhang & Creemers, 2023: 10–21). 

На послетку ово је за исход имало и нову реформу организационе структу-
ре кинеске војске током 2024. године. Реорганизацијом НР Кина укинула је тзв. 
Стратешке снаге за подршку и засебно формирала снаге задужене за свемир, 
снаге задужене за сајбер простор, као оне за информатичку подршку и обједиње-
ну логистичку подршку. Снаге за сајбер подршку су те које спроводе одбрамбене 
и офанзивне информационе операције, укључујући јачање националне сајбер 
граничне одбране, благовремено откривање и сузбијање упада у рачунарске 
мреже и одржавање националног сајбер суверенитета и информационе безбед-
ности (Ministry of National Defense, 2024).

Закључак

Кинеска стратегија одвраћања у сајбер простору одражава њену ширу ви-
зију свеобухватне националне безбедности, a која наглашава заштиту ви-

талних националних интереса, пре свега територијалног интегритета и сувере-
нитета, унутрашње стабилности социјалног и политичког поретка и економски 
раст и развој. Кинески стратешки оквир указује да је владање информацијским 
доменом кључно за обезбеђивање стратешке предности у ери где се контрола 
над информацијама готово изједначава са геополитичком моћи.

У овом контексту НР Кина посматра сајбер простор као кључни домен за 
пројекцију моћи, наглашавајући важност контроле информација и развоја оф-
анзивних и дефанзивних способности у овом домену. За разлику од западних 
приступа који промовишу отворен и слободан интернет, НР Кина на овај домен 
гледа као на продужетак своје суверене територије, где је државна контрола 
неопходна за заштиту социоекономске и политичке стабилности. Ова перспек-
тива обликује њену стратегију сајбер одвраћања, која се фокусира на интегра-
цију сајбер операција у шири оквир стратешког одвраћања. Као такво, сајбер 
одвраћање се не третира изоловано, већ је интегрисано у шире концепте инфор-
мационог ратовања.
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Р е з и м е

Овај рад анализира кинески модел сајбер одвраћања у оквиру интегриса-
ног стратешког одвраћања. Прво се испитује еволуција концепта од нук-

леарног ка међудоменском, са посебним освртом на сајбер одвраћање. Затим 
се приказују специфичности кинеског приступа, како концепту одвраћања гене-
рално посматрано, тако и конкретном концепту одвраћања у сајбер простору.

Данас се одвраћање све више ослања на хибридне и међудоменске приступе 
који комбинују војне, политичке, економске и информационе елементе, при чему 
сајбер домен заузима значајно место због своје способности да прожима и утиче 
на остале домене, мада изазови попут проблема атрибуције услед анонимности 
и техничке сложености и даље представљају значајну препреку за његову ефи-
касност.

Кинески концепт одвраћања представља јединствен приступ који се, иако се 
ослања на западне теорије, прилагођава националном стратешком контексту. 
Специфичан кинески приступ овом концепту подразумева комбинацију и еле-
менте одвраћања, класично схваћеног, и принуде (присиле), те се не ограничава 
само на сигнализацију одлучности у примени снага већ подразумева и њихов 
активан ангажман. Поред традиционалних нуклеарних и конвенционалних снага, 
кинески приступ укључује и развој асиметричних способности у сајбер и свемир-
ском домену, као и примену неконвенционалних средстава попут економских 
санкција и дипломатских активности, што резултира развојем интегрисаног стра-
тешког одвраћања које се заснива на концепту „свеобухватне националне моћи”.

У кинеским изворима, у ширем смислу, информационо одвраћање издваја се 
као једна од компоненти укупног стратешког одвраћања, док се у ужем смислу 
сајбер (мрежно) одвраћање посматра као облик војног сукоба у сајбер простору. 
Информационо одвраћање обухвата коришћење сајбер операција, али и других 
облика информационог ратовања, као што су електронско и психолошко. Сајбер 
одвраћање конкретније се усмерава, у стратешком смислу, на спречавање вели-
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ких сајбер напада кроз демонстрацију способности за спровођење и одбрану од 
мрежних операција, уз јасно исказивање спремности за одмазду, а у тактичком 
смислу на спречавање мањих и учесталијих сајбер претњи у мирнодопским ус-
ловима.

Кључне речи: одвраћање, интегрисано стратешко одвраћање, сајбер прос-
тор, информационо ратовање, сајбер одвраћање, Народна Република Кина
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THE CHINESE APPROACH TO THE CONCEPT  
OF DETERRENCE IN CYBERSPACE*

Dragan Trailović1

Аbstract: This paper examines the Chinese approach to the con-
cept of deterrence in cyberspace. It first discusses the evolution 

of the concept of deterrence—from nuclear to cross-domain—with par-
ticular attention to the notion of cyber deterrence. The paper then pre-
sents the specific features of the Chinese approach to deterrence and 
how this concept is shaped in the People’s Republic of China in relation 
to its strategic culture. The aim of the paper is to illustrate how the PRC 
interprets cyber deterrence within the framework of its broader concep-
tion of integrated strategic deterrence, that is, how it conceptualizes de-
terrence in the cyber domain. The paper concludes that the PRC per-
ceives cyberspace as an extension of its sovereign territory, where the 
strategy of cyber deterrence—integrated with other domains—serves to 
protect vital national interests.

Keywords: deterrence, integrated strategic deterrence, cyberspace, 
information warfare, cyber deterrence, People’s Republic of China

Introduction

The concept of deterrence has evolved from its nuclear roots into more complex 
multidomain approaches, which include cyber deterrence as a key component. 

The concept itself is subject to different interpretations, depending on the strategic 
culture, geopolitical context, and technological development of the state applying it. 
The Chinese approach to deterrence developed from nuclear deterrence in the 1970s 
and 1980s, later expanding into other domains, including cyberspace. As an emerging 
global power, the PRC has actively developed its own approaches to cybersecurity 
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and deterrence. Its approach is deeply rooted in its strategic culture and is adapted to 
contemporary technological advancements.

Chinese strategic thought emphasizes that modern societies, which rely on inter-
connected information infrastructures for essential services such as energy, finance, 
healthcare, and military operations, are inherently vulnerable to systemic disruptions. 
A major cyberattack could paralyze national computer networks, destabilize the econ-
omy, and trigger social unrest, thereby directly threatening the stability and sover-
eignty of the state. This vulnerability positions deterrence in cyberspace as one of the 
imperatives of national defense and security—but also as an offensive instrument, 
wherein the mere threat of destructive cyberattacks can deter adversaries from hostile 
actions.

The increasing complexity of the concept of deterrence in the PRC has been 
significantly influenced by overall technological advancement—both in conventional 
weaponry and in cyber capabilities. Consequently, the PRC reexamines its strategic 
deterrence through the argument that maintaining strategic stability in an era of rapid 
technological change requires an integrated, multidomain approach that substantially 
surpasses the traditional model of nuclear deterrence.

Conceptualization of Deterrence:  
From Nuclear to Cyber Deterrence

As with many other concepts across various disciplines within the social sciences, 
it is evident that there is no universally accepted or unambiguous definition of the 
concept of deterrence. Numerous authors—both from theoretical perspectives and 
among practitioners, including political and military strategists—define the concept 
of deterrence, its types and variants, methods of application, means, and objectives 
differently, based on varying criteria. All of this is conditioned by the specific historical 
period in which the concept emerged and evolved, the particular context in which it 
was applied, the distinct strategic cultures of the states employing it, as well as the 
broader regional and global geopolitical circumstances and the level of technical and 
technological development, particularly in the field of armaments. Regardless, the 
underlying logic of the concept itself largely remains the same. 

Put simply, the concept rests on the logic that one actor possesses a credible ca-
pability (ability or capacity) to dissuade another actor (the opponent) from undertaking 
a specific hostile action by persuading them that the expected costs of such actions 
outweigh the anticipated benefits (George & Smoke, 1974, p. 11; Freedman, 2021, 
p. 2). Essentially, deterrence is based on influencing the decision-making process of 
potential adversaries by shaping their perception of the cost–benefit balance of their 
actions (Mearsheimer, 1983, p. 14; Nye, 2017, p. 53; Mazarr, 2021, pp. 21–23; Ko-
panja, 2022, p. 83).

The emergence of nuclear weapons after the Second World War required a more 
profound theoretical examination of deterrence, resulting in the introduction of this 
concept as a formal subject of academic inquiry within the field of strategic studies and 
international relations. It is important to note that deterrence as a practice (deterrence 
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as techne) existed long before the Second World War; however, it was only then that 
the term acquired its linguistic expression—deterrence—as a defined concept (Ko-
panja & Aizenhamer, 2022, pp. 20–21).

Nuclear deterrence, understood as strategic deterrence, has over time been distin-
guished as the “pure” form of deterrence (George & Smoke, 1974, pp. 39, 46; Mueller, 
2021, p. 49). The classic example is the concept of mutual assured destruction (MAD) 
during the Cold War, when both the United States and the Soviet Union maintained 
what was known as a second-strike capability to ensure retaliation in the event of a 
nuclear attack (Ajzenhamer, 2024, pp. 43–67; Kostić Šulejić, 2024, pp. 19–21).

In the literature that emerged after the Second World War—throughout the Cold 
War and continuing into the present—several phases in the development of the con-
cept have been identified, forming a periodization often described in terms of five 
waves. Unlike the first three waves, which were primarily focused on nuclear and con-
ventional deterrence in the context of great power conflict, the fourth wave concentrat-
ed on asymmetric deterrence involving non-state actors such as “rogue states,” terror-
ists, insurgents, and ethnic conflict (Lupovici, 2010; Osinga & Sweijs, 2021, pp. ix–x; 
Sweijs & Zilincik, 2021, p. 130; Michaels, 2024, pp. 1058–1059). The fourth wave was 
subsequently complemented by a fifth, in which the relationships among great powers 
and the Cold War concepts of deterrence once again became central—but in a new 
and distinct context, particularly in relation to emerging technological trends such as 
artificial intelligence (AI) and cyberspace (Michaels, 2024, pp. 1059, 1062–1064).

During the Cold War, nuclear deterrence represented the dominant form of deter-
rence, whereas contemporary conceptions increasingly emphasize hybrid approaches 
that combine military, political, economic, and informational elements (Vuletić, 2017). 
With the rise of multidomain conflicts—those encompassing new threats across land, 
maritime, air, space, and cyber domains—cross-domain deterrence has gained grow-
ing importance. This form of deterrence includes, as previously noted, threats in the 
conventional, nuclear, cyber, and space spheres (Vuletić, 2017; Vuletić, Milenković, & 
Đukić, 2021, pp. 3–4).

According to Tim Sweijs and Samuel Zilincik, the focus on cross-domain deter-
rence arises from the challenges of integrating and synchronizing military operations 
across different domains (land, air, sea, cyber, and space) and at various levels of 
warfare (strategic, operational, and tactical). In addition, this shift reflects the increas-
ing prevalence of hybrid operations conducted within the “gray zone,” which employ 
a combination of military and non-military means below the threshold of conventional 
armed conflict and often without clear attribution (Sweijs & Zilincik, 2021, p. 131). A 
key feature of this type of deterrence is that it involves the use of threats in one domain 
to counter adversary activities in another (Lindsay & Gartzke, 2019, p. 4; Sweijs & 
Zilincik, 2021, p. 133). A particular variant of this form of deterrence is further defined 
as integrated deterrence (Gartzke & Lindsay, 2024, pp. 2–4).

According to the most recent approaches to the analysis of cross-domain and, 
more specifically, integrated deterrence, the domain of cyberspace constitutes the 
central—or nodal—domain, given its characteristic interconnection with all other do-
mains. For example, according to these perspectives, cyberspace—more precise-
ly, digital networks—serves as the connective tissue linking various types of military 
capabilities across land, sea, undersea, air, atmospheric, and space environments 
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(Gartzke & Lindsay, 2024, pp. 2–4). The importance of cyberspace also lies in the fact 
that activities conducted within this domain can generate, or manifest, consequences 
in physical form and in the real world—that is, across other domains (Schneider, 2019, 
p. 98).

The perception of cyberspace as a distinct domain—the “fifth domain”—implies 
that cyber operations can be treated both as an instrument of deterrence capable 
of exerting influence across other conventional domains, on the one hand, and as 
a domain from which such operations must themselves be deterred, on the other 
(Schneider, 2019, pp. 98, 100). As Joseph S. Nye explains, cyber deterrence should 
not be viewed in isolation from the broader spectrum of deterrence measures. Essen-
tially, just as a response to a land-based attack does not necessarily have to come 
exclusively from land forces, a response to a cyberattack need not rely solely on cyber 
means; in other words, it need not be confined to the cyber domain (Nye, 2017, p. 46). 
For these reasons, cyber deterrence is predominantly understood through the lens of 
multidomain deterrence.

Despite the lack of consensus in the literature regarding whether deterrence in 
cyberspace is even achievable, it nevertheless appears as a potential means of re-
sponding to malicious activities within the cyber domain, often drawing upon the tradi-
tional approaches, mechanisms, and logic of the deterrence concept.

In essence, cyber deterrence primarily relies on two fundamental deterrence 
mechanisms: the mechanism of denial (strengthening defenses so that attacks be-
come ineffective) and the mechanism of punishment (threats of retaliatory measures). 
In addition, the development of international norms and agreements contributes to 
shaping expectations of acceptable behavior in cyberspace (Nye, 2017, pp. 54–62). 
According to Nye, an additional mechanism applies in cases where actors are closely 
connected and interdependent—economically, politically, or in other ways—so that an 
attack on one could also impose significant costs on the attacker. Even if an adversary 
believes it can successfully carry out an attack without facing direct retaliation, the 
potential loss of mutually beneficial relationships may itself serve as a powerful means 
of deterrence (Nye, 2017, p. 58).

As previously noted, cyber deterrence possesses its own specific characteristics 
that distinguish it from other forms of deterrence. One of the most frequently empha-
sized among these is the problem of attribution—that is, the challenge of clearly iden-
tifying the attacker, primarily due to technical complexity. Anonymity in cyberspace 
poses significant challenges to identifying the origin of cyberattacks. Attackers can 
conceal their identities or falsely claim to act on behalf of others, thereby complicat-
ing precise attribution. Furthermore, the process of gathering evidence to trace such 
attacks often takes considerable time, delaying responses and weakening efforts to 
deter future attacks. Non-state actors and proxy groups further complicate the ef-
fectiveness of deterrence in this domain, as they can operate outside the traditional 
frameworks of state-based deterrence. Additionally, the rapid evolution of technology 
creates an asymmetric battlespace, where offensive capabilities often surpass defen-
sive measures (Libicki, 2009, pp. xvi, 41–52; Nye, 2017, pp. 49–52; Sweijs & Zilincik, 
2021, p. 134).
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The Specificity of the Concept of Deterrence  
in the People’s Republic of China

The concept of deterrence is interpreted in different ways depending on the 
strategic culture and local specificities of individual countries. Although it often draws 
upon Western theories, within the PRC the concept acquires distinctive characteristics, 
adapting to national conditions. As Jeffrey H. Michaels observes, in countries such as 
India and the PRC, deterrence scholars develop specific approaches that reinterpret 
and modify Western concepts in order to align them with local security challenges and 
strategic objectives (Michaels, 2024, p. 7).

Similar to the Western perspective, the Chinese understanding of the concept of 
deterrence was primarily grounded in the notion of nuclear deterrence and, as such, 
matured during the 1970s and 1980s. Since the 1990s, there has been a proliferation 
of both academic and practical (political and military) sources that have developed 
the Chinese view—above all, regarding nuclear deterrence. It is important to note that 
the Chinese approach to nuclear deterrence is based on a defensive nuclear strategy 
embodied in the policy (doctrine) according to which the PRC would employ nuclear 
weapons only in the event that it were attacked first—commonly known as the no-first-
use policy (Leveringhaus, 2023).

The concepts of deterrence, as understood in the People’s Republic of China, 
encompass both elements of deterrence and elements of coercion. Within the Chinese 
strategic framework, deterrence is a concept that transcends the mere prevention 
and dissuasion of adversaries from acting; beyond that, it also aims to compel them 
to change their behavior. According to many scholars, this differs from the Western 
conceptualization of deterrence, where the concept is typically viewed as discouraging 
adversaries from undertaking undesirable actions—that is, as a mechanism for 
maintaining the status quo (Chase & Chan, 2016, p. 4; Cheng, 2017, p. 151; Cheng, 
2021, pp. 178–179; Kaufman & Waidelich, 2023, pp. 9–10; Beauchamp-Mustafaga, 
2023, p. 100).

Essentially, the Chinese understanding of successful deterrence involves not only 
signaling resolve but also the actual employment of forces. The Chinese approach 
to deterrence is based on the notion that the credibility of deterrence increases as it 
approaches real outcomes—meaning that deterrence signals must closely reflect the 
realities of warfare. This approach is demonstrated through actions that may include 
real kinetic or cyber warning strikes intended to convey the utmost determination of 
the deterring side (Kolton, 2017, p. 133; Cheng, 2021, p. 184).

In the Chinese approach, effective deterrence rests upon three components. First, 
the state must possess credible capability—tangible means and technology—to carry 
out any threat or retaliatory action. Second, there must exist a clear and resolute 
commitment to undertake such actions if provoked, which reinforces the authenticity 
of the threat. Finally, this capability and commitment must be effectively communicated 
so that potential adversaries are fully aware of both the means and the readiness of 
the deterring side to act (China Aerospace Studies Institute, 2022, p. 127; Kaufman & 
Waidelich, 2023, p. 12).
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Another significant feature of the Chinese approach to deterrence is that deterrence 
is not an end in itself but rather a means for achieving broader national interests and 
objectives. More precisely, within the Chinese framework, deterrence is employed 
not only to prevent adversary actions in specific domains but also as a strategic and 
tactical instrument for attaining predetermined political goals (Cheng, 2021, p. 179).

The evolution of China’s concept of deterrence has been influenced primarily by the 
perception that the People’s Republic of China is not technologically advanced enough 
in comparison with other major powers—meaning that the credibility of its deterrent 
potential is constrained by the level of its technological development. Furthermore, the 
PRC perceives the actions of the United States, particularly its strategic and extended 
deterrence, as instruments of hegemony aimed at preserving American dominance 
in the Asia-Pacific region. China interprets this strategy as a method of containment 
designed to limit its development and regional influence. In response to these factors, 
the PRC has revised its understanding of deterrence, turning toward the development 
of asymmetric capabilities (e.g., cyber weapons, space technologies), thereby 
strengthening the multidomain perspective of deterrence (Lindsay & Gartzke, 2019, 
p. 12; Morgan, 2019, p. 55). This includes the expansion and diversification of its 
nuclear arsenal, the enhancement of missile defense systems, and the development 
of advanced cyber and space capabilities as complements to traditional deterrence 
instruments (Kaufman & Waidelich, 2023, p. iii).

Changes in the understanding of the concept of deterrence entailed a broadening 
of the domains encompassed by the concept, ultimately resulting in the development 
of the so-called integrated strategic deterrence concept. This involved emphasizing the 
importance of combining multiple forms of deterrence—nuclear, conventional, space, 
and informational deterrence. In addition, the concept highlights the significance 
of synergy between military and non-military (civilian) elements of national power. 
Ultimately, this framework incorporates military, political, economic, diplomatic, 
scientific, technological, informational, and cultural instruments of national power 
(Chase & Chan, 2016; Chang, 2021, p. 180).

Building on these foundations, in recent years the People’s Republic of China 
has expanded its deterrence strategy to include a range of nonconventional means—
such as economic sanctions, diplomatic initiatives, and influence over the information 
environment—directed not only at other states but also at non-state actors, including 
multinational corporations, international organizations, civil society groups, and 
individuals (Odell, 2023, p. 45).

. 
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Cyber Deterrence as a Component  
of Integrated Strategic Deterrence in the  

People’s Republic of China
With respect to cyberspace, cybersecurity, and cyber deterrence, some scholars 

argue that this domain—compared with others—is the one most frequently interpreted 
and practiced differently across various states and their respective strategic contexts 
(Gjesvik, 2018, p. 174).

The People’s Republic of China perceives cyberspace as an extension of its sov-
ereign territory—that is, as a domain in which strict state control is deemed essen-
tial for protecting vital national interests, particularly social stability, sovereignty, and 
security. For this reason, China actively advocates at the international level for the 
establishment of new norms to regulate this field, based on a state-centric approach 
and the application of the principle of state sovereignty within these domains as well—
often referred to as “cyber sovereignty” (Kolton, 2017, pp. 126–130; Gjesvik, 2018, pp. 
175–177; State Council Information Office, 2023; Creemers, 2024).

In official Chinese documents, cyberspace is explicitly defined as a domain encom-
passing national interests and issues of national security (State Council Information 
Office, 2015; State Council Information Office, 2019). Unlike the Western perspective 
on cybersecurity, which often emphasizes strictly technical aspects, the Chinese ap-
proach incorporates economic, cultural, political, and other dimensions. This broader 
perspective is grounded in the concept of comprehensive national security, wherein 
the protection of information and communication infrastructure is inseparable from 
the preservation of political and overall socioeconomic stability (Zhang & Creemers, 
2023, p. 10).

Another important aspect for understanding the role of cyberspace in safeguarding 
vital national interests is the concept of civil–military fusion as a strategy for integrating 
military and civilian resources. In 2015, President Xi Jinping elevated this strategy 
to the national level, particularly emphasizing the importance of information technol-
ogies. He underscored that the fields of cybersecurity and informatization are key 
components of this fusion (Doshi et al., 2023).

The conceptualization and practical application of cyber deterrence in the People’s 
Republic of China are inherently connected to—and can only be interpreted in relation 
to—China’s understanding of other related concepts, such as information space, se-
curity, and warfare, or network space, security, and warfare. In fact, Chinese military 
doctrine situates cyberspace and cyber warfare within the broader framework of infor-
mation warfare and the information domain (Schneider, 2019, p. 99). Cyberspace is 
regarded merely as a subset of the information space and is not treated as a separate 
domain from it (Giles & Hagestad, 2013). It is important to note that there is no clear 
distinction in the meaning of these terms, as the terms cyber and network are often 
used interchangeably in Chinese military terminology, whereas information serves as 
the overarching term. Thus, information warfare encompasses cyber operations, elec-
tronic warfare (disruption of the electromagnetic spectrum), and psychological oper-
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ations (narrative control) (Vuletić & Stanojević, 2022, pp. 57–60; Zhang & Creemers, 
2023, p. 45).

In official Chinese documents and analyses—predominantly from military circles—
information deterrence is identified as one of several components of overall strategic 
deterrence, while cyber (network) deterrence is delineated as a form of military con-
flict within cyberspace, with the explicit indication that it can also be employed during 
peacetime (China Aerospace Studies Institute, 2021, pp. 243–244; China Aerospace 
Studies Institute, 2022, pp. 130, 152).

As one of the significant segments of China’s deterrence strategy, information 
deterrence extends beyond the cyber realm to encompass broader information op-
erations. This concept includes the use of cyber operations and other forms of in-
formation warfare to compel adversaries to act in ways consistent with the country’s 
defined political objectives. Such operations involve a wide spectrum of activities, 
including computer network attacks, computer network defense, as well as electronic 
warfare, psychological operations, camouflage, concealment and deception, and ki-
netic strikes on information and communication networks and command-and-control 
facilities (Cheng, 2016; China Aerospace Studies Institute, 2022, p. 130).

Information deterrence combines deterrence and compellence, targeting adver-
sary actions in conventional domains by means of cyber tools, rather than deterring 
them solely within the information domain. This approach reflects Chinese strategists’ 
belief in the applicability of a so-called deterrence ladder used in other domains, 
whereby the gradation of information deterrence ranges from the lowest level—mere 
demonstration of cyber capability—to the highest level—actual offensive operations 
designed to achieve the desired deterrent effects (Zhang & Creemers, 2023, p. 17). 
Thus, escalation to direct military action becomes a last resort.

From the Chinese perspective, information deterrence has three primary charac-
teristics. First is permeability: because of the very nature of information, information 
deterrence can transcend traditional military domains and penetrate political, eco-
nomic, scientific, cultural, technological, and psychological spheres. Second is inde-
terminacy, arising from the problem of attribution—information attacks often originate 
from ambiguous sources. Third is the multiplicity of forms of information deterrence, 
ranging from “soft” methods such as malware, data manipulation, and electronic espi-
onage to “hard” kinetic attacks on information infrastructure (China Aerospace Studies 
Institute, 2022, p. 130).

According to Chinese sources, information deterrence is classified—alongside 
other forms of deterrence (nuclear, conventional, and space)—as a component of 
overall strategic deterrence. This suggests that deterrence in cyberspace holds equal 
importance to nuclear deterrence due to its immense destructive potential (China Aer-
ospace Studies Institute, 2022, p. 128).

Dean Cheng concludes that, in the case of information deterrence as well, the 
Chinese approach is based on the logic that deterrence is intended to enable the de-
terring side to achieve a specific political objective, rather than merely to prevent the 
opposing side from undertaking actions within the information domain (Cheng, 2021, 
pp. 188–189).



The Chinese Approach to the Concept of Deterrence in Cyberspace

II/63

In addition, Chinese sources further define cyber deterrence as the prevention of 
large-scale cyberattacks through the demonstration of a nation’s capability both to 
conduct and to defend against network operations, accompanied by a clear expres-
sion of readiness to retaliate. It focuses on deterring network attacks that could cause 
significant damage, primarily those originating from hostile states or terrorist organi-
zations, thereby protecting national security and developmental interests. This form of 
deterrence is not confined to the use of cyber weapons, as it encompasses a diverse 
range of deterrent instruments, including traditional military forces (China Aerospace 
Studies Institute, 2021, p. 244; Beauchamp-Mustafaga, 2023, pp. 103–104).

While earlier approaches to cyber deterrence focused exclusively on deterring 
large-scale cyberattacks (strategic cyber deterrence), later perspectives within Chi-
nese strategic thinking distinguish, in addition to the strategic level, cyber deterrence 
at the tactical level. Strategic cyber deterrence involves the threat and demonstration 
of capabilities to conduct cyber operations against an adversary’s key computer net-
works, such as those associated with national security and critical infrastructure (e.g., 
military command systems, transportation networks, and communication nodes). In 
contrast, tactical cyber deterrence addresses smaller, more frequent cyber threats 
and infiltration attempts aimed at ensuring national security across various sectors 
during peacetime (China Aerospace Studies Institute, 2021, pp. 243–244; China Aer-
ospace Studies Institute, 2022, p. 152; Beauchamp-Mustafaga, 2023, pp. 104–105).

The primary forms of cyber deterrence include: demonstrating and testing offen-
sive cyber technologies; partial public disclosure of cyber weapons and equipment 
through the media; conducting operational exercises in cyberspace; and revealing to 
the public cyberattacks that have already been carried out (Beauchamp-Mustafaga, 
2023, p. 107).

Initially, the People’s Republic of China adopted an approach focused on the de-
velopment of asymmetric offensive capabilities in cyberspace, designed to deter con-
ventional attacks by demonstrating the potential for a massive cyber strike. However, 
as its digital infrastructure expanded, its exposure to cyber threats also increased, 
leading to the development of a defensive component. Over time, the advancement 
of defense and protection of digital assets became a priority—driven by the rapid 
growth of the information and communication technology (ICT) sector and by intense 
international competition in the cyber domain (Zhang & Creemers, 2023, pp. 10–21).

Ultimately, this development culminated in a new reform of the organization-
al structure of China’s armed forces in 2024. Through this reorganization, the PRC 
abolished the so-called Strategic Support Force and separately established forces 
responsible for space, cyberspace, information support, and integrated logistical sup-
port. The Cyberspace Support Force is tasked with conducting both defensive and 
offensive information operations, including strengthening the nation’s cyber border 
defense, promptly detecting and countering intrusions into computer networks, and 
maintaining national cyber sovereignty and information security (Ministry of National 
Defense, 2024).
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Conclusion

China’s strategy of deterrence in cyberspace reflects its broader vision of com-
prehensive national security, which emphasizes the protection of vital national 

interests—above all, territorial integrity and sovereignty, internal stability of the social 
and political order, and sustained economic growth and development. The Chinese 
strategic framework indicates that mastery of the information domain is essential for 
securing strategic advantage in an era where control over information is increasingly 
equivalent to geopolitical power.

In this context, the People’s Republic of China views cyberspace as a key domain 
for the projection of power, underscoring the importance of information control and 
the development of both offensive and defensive capabilities in this realm. In contrast 
to Western approaches that promote an open and free internet, the PRC regards 
cyberspace as an extension of its sovereign territory, where state control is deemed 
necessary to safeguard socioeconomic and political stability. This perspective shapes 
its cyber deterrence strategy, which emphasizes the integration of cyber operations 
within the broader framework of strategic deterrence. As such, cyber deterrence is 
not treated in isolation but is instead embedded within wider concepts of information 
warfare.

References:
[1] Ajzenhamer, V. (2024). Celuloidna apokalipsa: kako je Amerika naučila da brine i da 

se plaši a-bombe. Beograd: Službeni glasnik.
[2] Beauchamp-Mustafaga, N. (2023). Exploring Chinese thinking on deterrence in the 

not-so-new space and cyber domains. In R. D. Kamphausen (Ed.), Modernizing deterrence: 
How China coerces, compels, and deters (pp. 99-119). Seattle, WA, & Washington, DC: 
The National Bureau of Asian Research.

[3] Благојевић, В., и Радановић, Т. (2022). Стратешко одвраћање – кључне 
надлежности државних органа Републике Србије. Војно дело, 74(4), 28–39. https://
doi.org/10.5937/vojdelo2204028B

[4] Chase, M. S., & Chan, A. (2016). China’s evolving approach to “integrated strategic 
deterrence”. Santa Monica, CA: RAND Corporation.

[5] Cheng, D. (2016). Prospects for extended deterrence in space and cyber: The case 
of the PRC. The Heritage Foundation. Retrieved from https://www.heritage.org/defense/
report/prospects-extended-deterrence-space-and-cyber-the-case-the-prc. 

[6] Cheng, D. (2017). Cyber dragon: Inside China’s information warfare and cyber 
operations (The changing face of war). Santa Barbara, CA, & Denver, CO: Praeger.

[7] Cheng, D. (2021). An overview of Chinese thinking about deterrence. In F. Osinga & 
T. Sweijs (Eds.), NL ARMS Netherlands annual review of military studies 2020: Deterrence 
in the 21st century - Insights from theory and practice (pp. 178–200). The Hague: T.M.C. 
Asser Press.



The Chinese Approach to the Concept of Deterrence in Cyberspace

II/65

[8] China Aerospace Studies Institute. (2021). In their own words: Science of military 
strategy 2013. Air University. Retrieved from https://www.airuniversity.af.edu/Portals/10/
CASI/documents/Translations/2021-02-08%20Chinese%20Military%20Thoughts-%20
In%20their%20own%20words%20Science%20of%20Military%20Strategy%202013.pdf

[9] China Aerospace Studies Institute. (2022). In their own words: Science of military 
strategy 2020. Air University. Retrieved from https://www.airuniversity.af.edu/Portals/10/
CASI/documents/Translations/2022-01-26%202020%20Science%20of%20Military%20
Strategy.pdf.

[10] Creemers, R. (2024). The Chinese conception of cybersecurity: A conceptual, 
institutional, and regulatory genealogy. Journal of Contemporary China, 33(146), 173-188. 
https://doi.org/10.1080/10670564.2023.2196508.

[11] Doshi, R., de La Bruyère, E., Picarsic, N., & Ferguson, J. (2021, April 5). China as 
a ‘cyber great power’: Beijing’s two voices in telecommunications. Brookings Institution. 
Retrieved from https://www.brookings.edu/articles/china-as-a-cyber-great-power-beijings-
two-voices-in-telecommunications/

[12] Freedman, L. (2021). Introduction - The evolution of deterrence strategy and 
research. In F. Osinga & T. Sweijs (Eds.), NL ARMS Netherlands Annual Review of Military 
Studies 2020: Deterrence in the 21st century - Insights from theory and practice (pp. 1-10). 
The Hague: T.M.C. Asser Press.

[13] Gartzke, E. & Lindsay, R. J. (2024). Elements of Deterrence: Strategy, Technology, 
and Complexity in Global Politics. New York: Oxford Academic. 

[14] George, L. A., & Smoke, R. (1974). Deterrence in American Foreign Policy: Theory 
and Practice. New York: Columbia University Press.

[15] Giles, K., & Hagestad, W. (2013). Divided by a common language: Cyber definitions 
in Chinese, Russian, and English. In K. Podins, J. Stinissen, & M. Maybaum (Eds.), 5th 
International Conference on Cyber Conflict (pp. 1-17). Tallinn: IEEE.

[16] Gjesvik, L. (2018). China’s notion of cybersecurity: The importance of strategic 
cultures for cyber deterrence. In A. Josang (Ed.), 17th European Conference on Cyber 
Warfare and Security (pp. 174-180). Reading, UK: Academic Conferences and Publishing 
International Limited.

[17] Kadlecová, L. (2024). Cyber sovereignty: The future of governance in cyberspace. 
Stanford: Stanford University Press.

[18] Kaufman, A. A., & Waidelich, B. (2023). PRC writings on strategic deterrence: 
Technological disruption and the search for strategic stability. CNA Occasional Paper. 
Retrieved from https://www.cna.org/reports/2023/04/PRC-Writings-on-Strategic-
Deterrence.pdf.

[19] Kolton, M. (2017). Interpreting China’s pursuit of cyber sovereignty and its views 
on cyber deterrence. Cyber Defense Review, 2(1), 119-154.

[20] Kopanja, M. (2023). Efektivnost odvraćanja – kada je odvraćanje „prava” strategija 
za ostvarivanje nacionalnih interesa?. Srpska politička misao, 80(2), 75–96. https://doi.
org/10.5937/spm80-44241.



VOJNO DELO, 3/2025

II/66

[21] Kopanja, M., & Ajzenhamer, V. (2022). Odvraćanje u raljama bezbednosne dileme. 
In V. Blagojević (Ed.), Neutralnost i strateško odvraćanje (pp. 15–38). Beograd: Medija 
centar „Odbrana”.

[22] Костић Шулејић, М. (2024). Војна неутралност и нуклеарно оружје: између 
поседовања и забране. Београд: Институт за међународну политику и привреду.

[23] Leveringhaus, N. (2023). How China’s nuclear past shapes the present: 
Ideological and diplomatic considerations in nuclear deterrence. In R. D. Kamphausen 
(Ed.), Modernizing deterrence: How China coerces, compels, and deters (pp. 29-42). 
Seattle, WA, & Washington, DC: The National Bureau of Asian Research.

[24] Libicki, M. C. (2021). Cyberspace in peace and war (2nd ed.). Annapolis, Maryland: 
Naval Institute Press.

[25] Lindsay, J. R., & Gartzke, E. (2019). Introduction: Cross-domain deterrence, from 
practice to theory. In J. R. Lindsay & E. Gartzke (Eds.), Cross-domain deterrence strategy 
in an era of complexity (pp. 1-23). New York: Oxford University Press.

[26] Lupovici, A. (2010). The emerging fourth wave of deterrence theory - Toward a 
new research agenda. International Studies Quarterly, 54(3), 705-732. http://www.jstor.
org/stable/40931133.

[27] Марјановић, З. М. (2023). Одвраћање као стратешки концепт у 
постхладноратовском периоду (докторска дисертација). Универзитет у 
Београду, Факултет безбедности. https://fb.bg.ac.rs/download/RepozitorijumDisertaci
ja/2024-06-10%20Marjanovic%20Zoran/Marjanovic_Zoran_Disertacija.pdf

[28] Mazarr, M. J. (2021). Understanding deterrence. In F. Osinga & T. Sweijs (Eds.), 
NL ARMS Netherlands Annual Review of Military Studies 2020: Deterrence in the 21st 
century - Insights from theory and practice (pp. 14-28). The Hague: T.M.C. Asser Press.

[29] Mearsheimer, J. J. (1983). Conventional deterrence. Cornell University Press.
[30] Michaels, J. H. (2024). Deterrence studies: A field still in progress. Journal of 

Strategic Studies. 47(6-7), 1058-1079. https://doi.org/10.1080/01402390.2024.2417388.
[31] Ministry of National Defense of the People’s Republic of China. (2024, April 19). 

Ministry of National Defense: Build a Cyberspace Featuring Peace, Security, Openness 
and Cooperation. Retrieved March 06, 2025, from http://eng.mod.gov.cn/xb/News_213114/
NewsRelease/16302070.html

[32] Morgan, P. M. (2019). The past and future of deterrence theory. In J. R. Lindsay & 
E. Gartzke (Eds.), Cross-domain deterrence: Strategy in an era of complexity (pp. 50-65). 
New York, NY: Oxford University Press.

[33] Mueller, K. (2021). The continuing relevance of conventional deterrence. In F. 
Osinga & T. Sweijs (Eds.), NL ARMS Netherlands Annual Review of Military Studies 2020: 
Deterrence in the 21st century - Insights from theory and practice (pp. 48-63). The Hague: 
T.M.C. Asser Press.

[34] Nye, J. S., Jr. (2017). Deterrence and dissuasion in cyberspace. International 
Security, 41(3), 44-71. https://doi.org/10.1162/ISEC_a_00266.

[35] Odell, R. E. (2023). “Struggle” as coercion with Chinese characteristics: The 
PRC’s approach to nonconventional deterrence. In R. D. Kamphausen (Ed.), Modernizing 



The Chinese Approach to the Concept of Deterrence in Cyberspace

II/67

deterrence: How China coerces, compels, and deters (pp. 45-64). Seattle, WA, & 
Washington, DC: The National Bureau of Asian Research.

[36] Osinga, F., & Sweijs, T. (Eds.). (2021). NL ARMS Netherlands Annual Review of 
Military Studies 2020: Deterrence in the 21st century - Insights from theory and practice. 
The Hague: T.M.C. Asser Press.

[37] Schneider, J. G. (2019). Deterrence in and through cyberspace. In J. R. Lindsay & 
E. Gartzke (Eds.), Cross-domain deterrence strategy in an era of complexity (pp. 95-120). 
New York: Oxford University Press.

[38] State Council Information Office of the People’s Republic of China. (2023, March 
16). China’s law-based cyberspace governance in the new era. State Council Information 
Office. Retrieved from https://english.www.gov.cn/archive/whitepaper/202303/16/content_
WS6489542ec6d0868f4e8dcd56.html

[39] State Council Information Office of the People’s Republic of China. (2019, July 
24). China’s national defense in the new era. State Council Information Office. Retrieved 
from https://english.scio.gov.cn/whitepapers/2019-07/24/content_75026111.htm

[40] State Council Information Office of the People’s Republic of China. (2015, May 
27). China’s military strategy. State Council Information Office. Retrieved from https://
english.www.gov.cn/archive/white_paper/2015/05/27/content_281475115610833.htm.

[41] Sweijs, T., & Osinga, F. (2021). Conclusion: Insights from theory and practice. In 
F. Osinga & T. Sweijs (Eds.), NL ARMS Netherlands Annual Review of Military Studies 
2020: Deterrence in the 21st century—Insights from theory and practice (pp. 504-530). 
The Hague: T.M.C. Asser Press.

[42] Sweijs, T., & Zilincik, S. (2021). The essence of cross-domain deterrence. In F. 
Osinga & T. Sweijs (Eds.), NL ARMS Netherlands Annual Review of Military Studies 2020: 
Deterrence in the 21st century - Insights from theory and practice (pp. 129–158). The 
Hague: T.M.C. Asser Press.

[43] Vuletić, D. V. (2017). Upotreba sajber prostora u kontekstu hibridnog ratovanja. 
Vojno delo, 69(7), 308 325. https://doi.org/10.5937/vojdelo1707308V

[44] Вулетић, Д. В. (2018). Психолошка димензија хибридног ратовања. Војно 
дело, 70(6), 274–281. https://doi.org/10.5937/vojdelo1806274V

[45] Вулетић, Д. В., Миленковић, М. Р., и Ђукић, А. Р. (2021). Сајбер простор као 
подручје сукобљавања: Случај САД – Иран и Северна Кореја. Војно дело, 73(1), 
1–14. https://doi.org/10.5937/vojdelo2101001V

[46] Vuletić, D. V., & Stanojević, P. (2022). Concepts of information warfare (operations) 
of the United States of America, China, and Russia. The Review of International Affairs, 
73(1185), 51–71.

[47] Zhang, E. S., & Creemers, R. (2023). The evolution of Chinese perspectives 
on cyber deterrence and attribution. Leiden Asia Centre. Retrieved from https://
leidenasiacentre.nl/wp-content/uploads/2023/03/Chinese-Perspectives-of-Deterrence-
and-Attribution-in-Cyberspace-1.pdf



VOJNO DELO, 3/2025

II/68

S u m m a r y

This paper analyzes the Chinese model of cyber deterrence within the framework 
of integrated strategic deterrence. It first examines the evolution of the concept 

from nuclear to cross-domain deterrence, with particular attention to cyber deterrence. 
It then outlines the specific features of the Chinese approach, both to the general 
concept of deterrence and to the specific notion of deterrence in cyberspace.

Today, deterrence increasingly relies on hybrid and cross-domain approaches that 
combine military, political, economic, and informational elements. Within this context, 
the cyber domain occupies a significant position due to its capacity to permeate and 
influence other domains, although challenges such as attribution—stemming from 
anonymity and technical complexity—continue to pose substantial obstacles to its 
effectiveness.

The Chinese concept of deterrence represents a distinctive approach which, while 
drawing upon Western theoretical foundations, is adapted to the national strategic 
context. This specific approach combines elements of deterrence, traditionally under-
stood, and coercion, and it extends beyond the mere signaling of resolve to use force, 
encompassing the actual employment of capabilities. In addition to traditional nuclear 
and conventional forces, the Chinese model incorporates the development of asym-
metric capabilities in the cyber and space domains, as well as the use of nontraditional 
instruments such as economic sanctions and diplomatic measures. These elements 
together contribute to the formation of an integrated strategic deterrence framework 
based on the concept of comprehensive national power.

In Chinese sources, information deterrence is broadly identified as one of the com-
ponents of overall strategic deterrence, while in a narrower sense, cyber (network) 
deterrence is viewed as a form of military confrontation in cyberspace. Information 
deterrence encompasses the use of cyber operations alongside other forms of infor-
mation warfare, such as electronic and psychological operations. Cyber deterrence, 
more specifically, focuses at the strategic level on preventing large-scale cyberattacks 
by demonstrating capabilities for conducting and defending against network opera-
tions, accompanied by a clear expression of readiness to retaliate, while at the tactical 
level it seeks to prevent smaller and more frequent cyber threats during peacetime 
conditions.

Keywords: deterrence, integrated strategic deterrence, cyberspace, information 
warfare, cyber deterrence, People’s Republic of China
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