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апстракт: У савременом дигиталном добу, безбедност информационихсистема и мрежа представља основу за функционисање економских,друштвених и институционалних структура. Европска унија (ЕУ) препозналаје значај ове области и развила свеобухватан правни оквир који обухвата низдиректива и уредби с циљем јачања информационе безбедности иотпорности. Овај оквир укључује кључне акте попут NIS2 Директиве, којаунапређује безбедносне стандарде и подстиче сарадњу између државачланица, DORA Уредбе, која се бави управљањем дигиталним ризицима уфинансијском сектору, CER Директиве за заштиту критичнихинфраструктура, као и CSA и CRA Уредбе које дефинишу безбедноснестандарде за дигиталне производе и услуге. У раду се анализира постојећиправни оквир ЕУ, разматра се његова улога у јачању дигиталне отпорностии испитују се изазови у његовој примени. Посебна пажња посвећује се значајуових регулаторних мера за Републику Србију, која би као кандидат зачланство у ЕУ требало да усагласи своје прописе са европским стандардима.Имплементација поменутих директива и уредби представља не саморегулаторни изазов, већ и прилику за унапређење националних капацитетау области информационе безбедности.
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1) УВОДУбрзани развој дигиталних технологија и све већа зависност одинформационих система и мрежа довели су до тога да информационабезбедност постане један од кључних приоритета, како за појединце тако и заинституције и привредне субјекте.1 У том контексту, ЕУ је током последњихдеценија развила свеобухватан правни оквир који има за циљ јачањеотпорности на информационе претње, унапређење безбедности критичнихинфраструктура и заштиту дигиталних производа и услуга. Овај оквиробухвата низ директива и уредби попут NIS2 Директиве, која унапређујебезбедносне стандарде и подстиче сарадњу између држава чланица, DORAУредбе, која се бави управљањем дигиталним ризицима у финансијскомсектору, CER Директиве за заштиту критичних инфраструктура, као и CSA иCRA Уредбе које дефинишу безбедносне стандарде за дигиталне производе иуслуге и које постављају обавезне стандарде за државе чланице и индустрију,с циљем да се осигура висок ниво информационе безбедности у ЕУ.
2) NIS2 – ДИРЕКТИВА О МЕРАМА ЗА ОБЕЗБЕЂИВАЊЕ

ВИСОКОг НИВОА ИНФОРМАЦИОНЕ 
БЕЗБЕДНОСТИ ЕУЕУ Директива о мерама за високи заједнички ниво безбедности мрежнихи информационих система широм ЕУ (Directive on measures for a high common

level of cybersecurity across the Union, NIS2), представља важан корак у развојуевропског законодавства у области информационе безбедности.2 Усвојена јес циљем јачања безбедности критичних инфраструктура и услуга одсуштинског значаја за економију и друштво. Директива стандардизујеприступ информационој безбедности у државама чланицама и подиже нивоинформационе отпорности унутар ЕУ. Прва NIS Директива из 2016. годинедонета је као одговор на растућу зависност од дигиталних технологија имрежних система, али брз развој технологије и све већи број претњи поинформациону безбедност створили су потребу за ревидирањемнормативног оквира. У децембру 2020. године Европска комисијапредложила је ревидирани текст Директиве, познат као NIS2. Њени кључнициљеви су унапређење безбедности мрежних и информационих система,
1 Stephen Quinn, Nahla Ivy, Matthew Barrett, Greg Witte, and R. K. Gardner, Prioritizing Cybersecurity

Risk for Enterprise Risk Management, NIST, US Department of Commerce, 2022. Интернет:https://doi.org/10.6028/NIST.IR.8286B.2 “Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 onmeasures for a high common level of cybersecurity across the Union, amending Regulation (EU) No910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS2 Directive)(Text with EEA relevance)Text with EEA relevance”, OJ L 333, 27. 12. 2022, pp. 80–152.



јачање сарадње између држава чланица и проширење обухвата на новесекторе и услуге. NIS2 проширује обухват на секторе као што су дигиталнеуслуге, здравствена индустрија и енергетика, класификујући субјекте у„кључне“ и „важне“, према критичности њихових услуга и величиниорганизације.3 Сви обухваћени субјекти обавезни су да обавесте надлежниорган о значајним инцидентима који би могли утицати на континуитетуслуга или угрожавање података. Извештавање треба да буде брзо иефикасно како би се омогућила благовремена реакција. Директива такођеподстиче појачану сарадњу међу државама чланицама и развој механизамаза размену информација и реаговање на информационе претње. Уводизахтеве за стварање и јачање националних регулаторних тела која ћепратити усклађеност и пружати подршку организацијама у спровођењунових стандарда. Имплементација NIS2 Директиве у националнезаконодавне оквире може бити изазовна због сложености усклађивањаизмеђу различитих сектора. Организације морају прилагодити својебезбедносне политике и процедуре, што укључује обезбеђивање адекватнихљудских ресурса и техничке инфраструктуре. Ово представља посебан теретза мала и средња предузећа, која често немају довољно капацитета. Упркосизазовима, NIS2 доприноси укупној отпорности и безбедности дигиталногпростора у ЕУ, постављајући темеље за јачу и боље координисануинформациону безбедност.
Однос NIS2 и DORA Однос NIS2 са другим секторским прописима ЕУ, као што је Уредба одигиталној оперативној отпорности за финансијски сектор (DORA), истичењену специфичну улогу у интегрисаном правном оквиру информационебезбедности. Док NIS2 поставља опште стандарде и обавезе за управљањеинформационо-безбедносним ризицима, извештавањем и оперативномотпорношћу, DORA регулише специфичности финансијског сектора. DORAналаже финансијским институцијама да развију стратегије за управљањеИКТ ризицима, укључујући тестирање дигиталне отпорности и управљањеризицима трећих страна. Конкретно, DORA обавезује финансијскеинституције да поднесу три типа извештаја о инцидентима: почетни,посредни и коначни извештај, док NIS2 предвиђа општи оквир запријављивање значајних инцидената са мањим степеном детаљa. Такође,DORA се фокусира на развој тестирања попут Threat-Led Penetration Testing(TLPT), док NIS2 овај аспект не покрива у толиком обиму. Иако DORAрегулише специфичности у финансијском сектору, NIS2 успостављамеханизме за сарадњу између финансијског сектора и других актера у ширем
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оквиру информационе безбедности. Ово укључује радне групе за сарадњу,размену информација са CSIRT-овима и јединственим контактним тачкама.На овај начин, DORA осигурава дубинску специјализацију за финансијскесубјекте, док NIS2 поставља шири оквир за информациону безбедност уразличитим секторима. Интеграција оба прописа омогућава бољукоординацију, ефикасније управљање ризицима и већу оперативнуотпорност унутар јединственог дигиталног тржишта ЕУ.
3) DORA – УРЕДБА О ДИгИТАЛНОЈ ОПЕРАТИВНОЈ

ОТПОРНОСТИУредба о дигиталној оперативној отпорности за финансијски сектор (удаљем тексту и DORA), као одговор на овај изазов.4 DORA је ступила на снагу16. јануара 2023. године, са одложеном применом од 17. јануара 2025. године,с циљем да се унапреди отпорност финансијских услуга, као и другихкритичних инфраструктура које зависе од информационих технологија имрежних система.5 Основни циљеви DORA, као што јој само име каже, јестепобољшање оперативне отпорности у дигиталном окружењу, посебно усекторима који пружају финансијске услуге. Поред наведеног, фокус је наобезбеђивању јединственог регулаторног оквира који ће хармонизоватипостојеће регулативе, а све у циљу унапређења заштите критичнеинфраструктуре од потенцијалних ризика и напада, чиме се обезбеђујенепрекидан рад економије и финансијског система.6 DORA почива на петстубова а то су: управљање ризицима, извештавање о инцидентима,тестирање дигиталне оперативне отпорности, управљање ризицима трећихстрана и размена информација.
Управљање ризицимаDORA прописује бројне обавезе релевантне за остваривања циљева каошто је, на пример, прописивање обавезе за све институције које пружајуфинансијске и друге критичне услуге да развију и примењују ефективнестратегије за управљање ризицима који произилазе из дигиталнихинцидената, укључујући информационе нападе, природне катастрофе итехнолошке неисправности. Ова управљачка стратегија треба да обухвати

4 “Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022on digital operational resilience for the financial sector and amending Regulations (EC) No1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011 (Textwith EEA relevance)”, OJ L 333, 27.12.2022, pp. 1–79.5 “Digital Operational Resilience Act (DORA)”, European Insurance and Occupational PensionsAuthority. Интернет: https://www.eiopa.europa.eu/digital-operational-resilience-act-DORA_en6 Ibid.



све аспекте пословања, укључујући људске ресурсе, инфраструктуру и мрежеи треба да омогући брзу детекцију и одговор на ризике. Управљање ИКТризицима уједно представља и један од пет стубова DORA. 
Извештавање о инцидентима DORA успоставља јединствен систем извештавања о информациониминцидентима, што омогућава бољу координацију и бржу реакцију на претње.Према DORA, све финансијске институције и треће стране које пружају услугеу финансијском сектору морају бити у стању да идентификују, пријаве иреагују на инциденте у ИКТ системима у складу са стандардизованимпротоколима. Ово су све карактеристике и основе информационебезбедности као такве, те нису карактеристичне само за DORA већ и за сведруге директиве и системе који за циљ имају побољшање информационебезбедности, па тако обавезе извештавања постоје и у оквиру NIS2 и CER.Како регулишу исту област, правила и захтеви ових Директива се некадапоклапају па се поставља питање како институције треба да поступају у тимситуацијама, односно правилима, и којим институцијама треба датиприоритет, а то би у овом случају била DORA.7Када је DORA у питању, она захтева да финансијске институције поднесутри извештаја о инцидентима надлежном органу. Први је почетни извештајкоји садржи основне информације о инциденту како би орган могао даутврди његов значај и процени да ли постоји прекогранични утицај. Другије посредни извештај који укључује ажурирања о инциденту, као што супромене у статусу или нови доступни подаци, а подноси се када дође дозначајне промене статуса, када су доступне нове информације, или каданадлежни орган затражи додатне податке. Трећи је коначни извештај којиукључује анализу коренског узрока инцидента.8
Тестирање дигиталне оперативне отпорности Захтев за редовно тестирање оперативне отпорности у складу је сапрофилом ризика институције. Увођење редовних симулација и тестирањакако би се установила оперативна спремност институција за суочавање сапретњама по ИКТ системе. Јединствени систем извештавања не само штоолакшава брзу и координисану реакцију, већ и пружа значајне могућности запобољшање капацитета анализа ризика и рањивости у финансијском сектору.
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7 D. Clausmeier, “Regulation of the European Parliament and the Council on digital operationalresilience for the financial sector (DORA)”, International Cybersecurity Law Review, 4(1), 2023, pp.79–90. Интернет: https://doi.org/10.1365/s43439-022-00076-5.8 Sara Elizabeth Boddy, Case study: The decision-support framework and NIS2, CER, and DORA incident

reporting obligations, Jyväskylän Yliopisto Informaatioteknologian Tiedekunta, Master thesis, 2024.
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Управљање ризицима трећих странаУправљање ризицима трећих страна укључује постављање строгихуслова за односе са ИКТ добављачима, укључујући праћење и процену ризика.
Размена информација и обавештајних податакаОсим што подстиче институције на сарадњу у размени информација опретњама, што доприноси укупној отпорности система, или управо због тогаразмена информација представља један од основа информационебезбедности и у студијама старијим од десет година.9
Утицај на финансијске институцијеУвођењем DORA финансијске институције у ЕУ суочавају се са потребомза значајним улагањима у инфраструктуру, процесе и обуку особља. ИакоDORA Уредба не уводи револуционарне концепте, већ се фокусира надетаљнију и свеобухватнију имплементацију постојећих правила, њен ефекатје дубок. Хармонизација регулатива смањује административно оптерећењеи омогућава бољу координацију међу државама чланицама, али истовременоповећава захтеве за усклађеност, посебно за мање финансијске институције.Мале и средње финансијске институције често немају довољно ресурса заимплементацију свих аспеката DORA, што може довести до потребе закоришћењем спољних консултаната и ИКТ добављача. За њих је посебанизазов управљање ризицима трећих страна и осигурање да њиховидобављачи испуњавају услове које намеће Директива. Примена заједничкогрегулаторног оквира омогућава:• Смањење ризика од напада на ИКТ системе кроз бољу координацију истандардизацију безбедносних мера;• Повећање транспарентности у односу са трећим странама, што смањујемогућност злоупотреба и рањивости у ланцу снабдевања;• Убрзавање реакције на инциденте захваљујући обавезном извештавањуи размену информација.Међутим, потребно је време да се у потпуности остваре ови бенефити,посебно у погледу развоја свести о значају дигиталне отпорности и изградњеинфраструктуре која може одговорити на нове захтеве.

9 Ulrik Franke, Joel Brynielsson, Cybersituational awareness – A systematic review of the literature,Swedish Defence Research Agency, SE-164 90 Stockholm, Sweden, 2014.



Изазови и могућности примене DORA 
у мањим финансијским институцијамаDORA ће имати изузетно широк утицај на компаније, који се нећеограничити само на ИТ сектор. На пример, DORA Уредба предвиђа детаљнуревизију постојеће документације и процеса, што ће ангажовати и правне иадминистративне секторе. Такође, биће неопходно обезбедити да уговори саIT добављачима буду усклађени са новим захтевима, што подразумевауспостављање нових процедура и способност праћења нових уговорнихобавеза и намеће додатне обавезе правним службама компанија.10 Оваревизија укључује ажурирање клаузула које регулишу безбедност података,одговорност добављача и механизме управљања инцидентима. У контекстуDORA, финансијске институције и друге обухваћене организације биће уобавези да унапређују своје капацитете за праћење ризика у ИТ сектору иобезбеде усклађеност са строгим стандардима оперативне отпорности,укључујући управљање ризицима и гаранције континуитета пословања.Осим правних тимова, у овај процес биће укључени и тимови за управљањеризиком, ИТ одељења и спољни партнери, како би се осигурало да свиаспекти пословања испуњавају нове регулаторне захтеве. DORA доносизначајне предности, али и изазове за финансијске институције, посебно замање организације са ограниченим ресурсима и недовољном стручномподршком у области информационе безбедности. Ове институције су честоприморане да се ослоне на спољне консултанте и добављаче ИКТ услуга, штоможе повећати оперативне трошкове и изазове у управљању ризицима.Недостатак интерних стручњака и механизама за праћење трећих странадодатно отежава усклађивање са захтевима Директиве. DORA препознаје овеспецифичности, па предвиђа поједностављен оквир за управљање ИКТризицима, како за микро тако и за мала и средња предузећа.11Имплементација обавезних тестова, попут Threat-Led Penetration Testing(TLPT), захтева високу техничку експертизу и приступ напредним алатима,што је посебно изазовно за мање институције па DORA ову обавезу предвиђапре свега за веће финансијске институције којима је наметнута обавеза даTLPT спроводе сваке три године.12 Ипак, ова тестирања пружају драгоценеувиде за отклањање рањивости и побољшање безбедносних процедура, чимесе дугорочно јача дигитална отпорност. Увођењем виших безбедноснихстандарда, институције могу побољшати поверење клијената и своју
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10 Antonio Giannino, Francesca Valenti, Federico Sertori, “Is DORA the dawn of a new era forcybersecurity compliance in the EU’s financial sectoр?”, Journal of Financial Compliance, Volume 8/ Number 1 / Autumn/Fall 2024, pp. 32–42(11).11 DORA, члан 14а.12 D. Clausmeier, op. cit.
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конкурентност, док сарадња кроз размену информација доприноси лакшемусвајању најбољих пракси. Ове активности треба посматрати као деоконтинуираног циклуса унапређења, а не као једнократне задатке. С другестране, DORA поставља и значајне изазове за земље чланице ЕУ, које морајуда прилагоде националне регулативе и обезбеде неопходне ресурсе за обукуособља и развој техничке инфраструктуре. У Србији, као земљи кандидатуза чланство у ЕУ, имплементација DORA Директиве захтеваће унапређењекапацитета за управљање ризицима и развој одговарајућих регулаторнихмеханизама. Ово ће допринети безбедности и стабилности финансијскогсектора, као и јачању дигиталне инфраструктуре у ширем смислу. Иакопроцес усклађивања са DORA захтевима подразумева значајне изазове, онпредставља прилику за трансформацију и јачање отпорности финансијскихинституција, што може донети дугорочне користи за националну економијуи безбедност.
4) CER – ДИРЕКТИВА О ОТПОРНОСТИ 

КРИТИЧНИХ ЕНТИТЕТАДиректива о отпорности критичних ентитета ЕУ (у даљем тексту иCER), представља важан нормативни акт који има за циљ јачањебезбедности и стабилности критичних инфраструктура и услуга у ЕУ.13 Онаје ступила на снагу 13. јануара 2023. године, уз обавезу држава датранспонују ову директиву у национално законодавство до 17. октобра2024. године.14 Поред тога, државе чланице су обавезне да до 17. јануара2026. године усвоје Стратегију за унапређење отпорности критичкихентитета.15 Пре свега, CER дефинише отпорност као способност критичногсубјекта да спречи, заштити се од, одговори на, одупре се, ублажи, апсорбује,прилагоди и опорави се од инцидента.16Директива обухвата 11 сектора: енергетику, транспорт, банкарство,инфраструктуру финансијских тржишта, здравство, пијаћу воду, отпадневоде, дигиталну инфраструктуру, јавну управу, свемир, и производњу,прераду и дистрибуцију хране.17 Основни циљеви CER Директиве су
13 “Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December 2022on the resilience of critical entities and repealing Council Directive 2008/114/EC (Text with EEArelevance)”, OJ L 333, 27. 12. 2022, pp. 164–198.14 Члан 26. Директиве 2022/2557.15 Члан 4. Директиве 2022/2557.16 “Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December 2022on the resilience of critical entities and repealing Council Directive 2008/114/EC (Text with EEArelevance)”, op. cit.17 Видети детаљнијеанекс Директиве 2022/2557 (Annex Sectors, Subsectors and Categories of Entities). 



повећање отпорности критичних инфраструктура и услуга у ЕУ, како би сеобезбедило континуирано пружање основних услуга грађанима и привредиу случају инцидената или катастрофа. Земље чланице су обавезне даидентификују и класификују критичне ентитете попут енергетскихкомпанија, здравствених установа, транспортних система и технолошкихинфраструктура, неопходних за функционисање кључних услуга. Директивапрописује минималне безбедносне стандарде који обухватају физичку,информациону и технолошку безбедност, као и припрему и одговор наванредне ситуације. Европска комисија усвојила је листу основних услуга којесе односе на секторе обухваћене директивом, а на основу процене ризикаидентификују се критични субјекти у свакој држави чланици. Ови субјектису дужни да спроводе сопствене процене ризика, као и да предузимајутехничке, безбедносне и организационе мере за унапређење отпорности ипријаву инцидената. Критични ентитети морају развијати стратегије зауправљање ризицима и обезбедити планове за опоравак и континуитетпословања у случају прекида услуга, са посебним нагласком наприлагођавање планова специфичним врстама ризика. CER Директиватакође наглашава значај међународне сарадње и координације међу земљамачланицама, с обзиром на прекограничну природу многих критичнихинфраструктура и претњи попут напада на ИКТ системе. Брза разменаинформација и усаглашавање стандарда између држава кључни су заефикасну заштиту. Национални органи за надзор имају обавезу даконтролишу примену Директиве, спроводе инспекције и предузимају мерепротив организација које не испуњавају прописане стандарде. Овимприступом CER Директива настоји да осигура безбедност, стабилност иоперативну отпорност критичних инфраструктура у ЕУ. Иако CER Директивапоставља јасне стандарде, њена имплементација представља велики изазовза земље чланице, али и за сам сектор критичних инфраструктура. Пре свега,CER омогућава значајну интерпретативну флексибилност државамачланицама приликом дефинисања кључних ентитета и мера безбедности.Ова флексибилност може довести до хетерогених ефеката, уводећинедоследности које ометају функционисање јединственог тржишта, а тимеи униформност отпорности широм ЕУ.18 Идентификовање и класификацијакритичних ентитета може бити изазов, посебно у земљама које немају јаснодефинисане листе таквих ентитета. Такође, неке инфраструктуре могу бититешко класификоване као критичне, али су важне за одржавањесвакодневног живота грађана. Наравно, вечно питање ресурса погађа и овуреформу, јер је за имплементацију мера отпорности потребно значајно
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18 M. J. Alexopoulos, A. Niemi, B. Skobiej, F. Sill Torres, “Examination of the Critical InfrastructureResilience Directive From the Maritime Point of View”. JCMS: Journal of Common Market Studies,2024. Интернет: https://doi.org/10.1111/jcms.13681. 
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улагање у људске ресурсе, као и у развој инфраструктуре која ће бити отпорнана различите врсте напада и катастрофа. Такође, потребно је развијатистручност у управљању ризицима и кризним ситуацијама. 
5) CSA – УРЕДБА О ИНФОРМАЦИОНОЈ БЕЗБЕДНОСТИУредба о Агенцији ЕУ за информациону безбедност и за информатичкусертификацију у области информационе и комуникационе технологије (удаљем тексту Уредба о информационој безбедности и CSA), нормативни јеакт ЕУ који је ступио на снагу још 2019. године, као део шире стратегије ЕУ уобласти информационе безбедности.19 CSA пре свега регулише успостављањеи мандат ENISA-е, Агенције ЕУ за информациону безбедност и дефинишециљеве и задатке ENISA-е који укључују развој политика, јачање капацитета,оперативну сарадњу, унапређење тржишта и стандардизацију, ширење знањаи информација, подизање свести, едукацију, истраживање, иновације имеђународну сарадњу. Ова регулатива такође описује организационуструктуру ENISA-е, која обухвата Управни одбор, Извршни одбор, Извршногдиректора, Саветодавну групу, Групу заинтересованих страна за безбедноснусертификацију и Мрежу националних официра за везу.20 Оперативни аспектиENISA-е укључују програмирање активности, транспарентност, поверљивост,приступ документима и управљање финансијама. Део регулативе односи сена оквир за безбедносну сертификацију, који обухвата успостављање шемасертификације, нивое осигурања, оцену усаглашености и националне органеза сертификацију информационе безбедности. Поред тога, регулишу сеправне и административне одредбе као што су правни статус, одговорност,језичке одредбе, заштита података, сарадња са трећим државама и правилао безбедности. С циљем да испрати динамику развоја инормационогокружења у што већој мери, 2. децембра 2024. године Савет ЕУ је усвојио Акто информационој солидарности, који је допуњен циљаним изменама Акта оинформационој безбедности из 2019. године.21 Нови Aкт уводи систем заузбуњивање који успоставља паневропску инфраструктуру састављену однационалних и прекограничних информационих центара, задужених за

19 “Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 onENISA (the European Union Agency for Cybersecurity) and on information and communicationstechnology cybersecurity CERtification and repealing Regulation (EU) No 526/2013 (CybersecurityAct) (Text with EEA relevance)”, OJ L 151, 7. 6. 2019, pp. 15–69.20 Ibid.21 “Regulation (EU) 2025/38 of the European Parliament and of the Council of 19 December 2024laying down measures to strengthen solidarity and capacities in the Union to detect, prepare forand respond to cyber threats and incidents and amending Regulation (EU) 2021/694 (CyberSolidarity Act)”, OJ L, 2025/38, 15. 1. 2025. 



размену информација, детекцију и реаговање на претње.22 Такође, крозамандмане уведен је механизам за ванредне ситуације у областиинформационе безбедности који подразумева спровођење припремнихактивности, као што је тестирање субјеката у критичним секторима попутздравства, транспорта и енергетике. Ове измене су осмишљене да побољшајупостојећи нормативни оквир и обезбеде већу солидарност и ефикаснијереаговање на претње унутар ЕУ.23
6) CRA – УРЕДБА О ИНФОРМАЦИОНОЈ ОТПОРНОСТИУредба о хоризонталним захтевима у погледу информационе безбедностиза производе са дигиталним елементима (У даљем тексту: Уредба оинформационој отпорности или CRA), део je шире стратегије ЕУ да се подигнениво информационе безбедности и отпорности и последњи нормативни актЕУ који ће бити анализиран у овом раду.24 CRA је ступила на снагу 10. децембра2024. године, али ће многи важни елементи ове Уредбе почети да се примењујутек од 11. децембра 2027, и поставља правни оквир који поставља захтеве уобласти информационе безбедности за хардверске и софтверске производе садигиталним елементима који се пласирају на тржиште ЕУ. Овим актом се одпроизвођача захтева да озбиљно приступе безбедности током читавогживотног циклуса производа. Интернет ствари (internat of things – IOT)представља еко-систем уређаја који су повезани, углавном преко интернета, икоји тиме поседују такозвану „дигиталну интелигенцију“. IOT уређајиобухватају свакодневне предмете попут телевизора, аутомобила и генералноуређаје за које се традиционално не сматра да би могли преко интернета дакомуницирају без људског посредовања (зато се рецимо компјутери и паметнителефони не сматрају делом IOT). Са све већим бројем повезаних IOT уређаја, аочекује се да порасте са 14,6 милијарди у 2022. на 30,2 милијарде до 2030.године, потреба за обезбеђивањем њихове информационе безбедностипрерасла је из информационе у физичку сферу безбедности.25 Када је у питањуIOT, због умреженог окружења, инцидент у једном производу може утицатина целу организацију или читав ланац снабдевања, често се ширећи преко
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22 Ibid.23 Ibid.24 “Regulation (EU) 2024/2847 of the European Parliament and of the Council of 23 October 2024 onhorizontal cybersecurity requirements for products with digital elements and amending Regulations(EU) No 168/2013 and (EU) 2019/1020 and Directive (EU) 2020/1828 (Cyber Resilience Act) (Textwith EEA relevance)” , OJ L, 2024/2847, 20. 11. 2024.25 Ericsson, ‘Ericsson Mobility Report’ (June 2022) p. 13. Интернет: https://www.ericsson.com/49d3a0/assets/local/reports-papers/mobility-report/documents/2022/ericsson-mobility-report-june-2022.pdf, 12 March 2024. 
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граница унутрашњег тржишта за само неколико минута. Циљ CRA јеуспостављање и спровођење правила за унапређење информационебезбедности „производа са дигиталним елементима”, укључујући IOT уређаје.CRA намеће обавезе произвођачима, добављачима и дистрибутерима како бисе обезбедили основни захтеви за информациону безбедност пре него штоуређаји буду доступни на тржишту. Иако CRA представља снажан оквир запобољшање информационе безбедности IOT уређаја, одређене нејасноће могуутицати на његов ефекат. На пример, терминологија попут „ограничитиповршину за нападе“ или „без познатих рањивости које се могу искористити“захтева додатно разјашњење. Такође, CRA не пружа довољно детаљнихсмерница произвођачима за спровођење процене ризика у областиинформационе безбедности.26 CRA се бави са два главна проблема: нискимнивоом информационе безбедности производа са дигиталним елементима,који се огледа у широко распрострањеним рањивостима и недовољном илинедоследном обезбеђивању безбедносних ажурирања за њихово решавање.Недовољним разумевањем и недостатком информација код корисника, штоих спречава да изаберу производе са адекватним безбедноснимкарактеристикама или да их користе на сигуран начин. Сви производи садигиталним елементима, који су интегрисани у веће електронскеинформационе системе или повезани с њима, под одређеним условима могупослужити као вектор напада за злонамерне актере. Ови производи морајубити отпорни на нападе који могу угрозити њихову функционалност ибезбедност података. У члану 2, CRA експлицитно наводи да се нећепримењивати на неке производе попут моторних возила или медицинскихсредстава, exempli gratia.27 CRA прописује произвођачима и добављачима даунапред припреме планове и процедуре за управљање информациониминцидентима и кризним ситуацијама. Ово укључује развој мера за откривањенапада, брзо реаговање и минимизацију последица, као и обавезу да се пружиодговарајућа подршка корисницима у случају инцидента. Важност едукације,као једног од кључних елемената информационе безбедности, истакнута је иу CRA. Тако се у члану 10. предвиђају као обавезне: (а) развијање вештина уобласти информационе безбедности и стварање организационих итехнолошких алата који ће обезбедити довољан број квалификованихстручњака за подршку раду органа за надзор тржишта и тела за оцењивањеусаглашености; (б) јачање сарадње између приватног сектора, економскихоператера, укључујући преквалификацију или додатну обуку запослених кодпроизвођача, потрошача, пружалаца обука, као и јавне управе, чиме се
26 Mohammed Raiz Shaffique, “Cyber Resilience Act 2022: A silver bullet for cybersecurity of IOTdevices or a shot in the dark?”, Computer Law & Security Review, Volume 54, September 2024,106009.27 Уредба 2024/2847, Члан 2.



проширују могућности за младе да дођу до послова у сектору информационебезбедности.28 Обавезе произвођача и добављача и дистрибутера су детаљноразрађене у одредбама CRA, која поставља јасне обавезе за произвођаче идобављаче дигиталних производа и услуга. Произвођачи производа садигиталним елементима морају осигурати да су производи дизајнирани,развијени и произведени у складу са суштинским захтевима за информационубезбедност. Они су дужни да спроведу процену ризика која укључује могућепретње, начин коришћења производа и околности рада. Произвођачи морајудокументовати резултате и ажурирати процену током трајања подршкепроизводу. Такође, неопходно је да припреме техничку документацију иизврше поступак оцењивања усаглашености, те обележе производ са CEзнаком као доказ усклађености са прописима. Осим тога, произвођачи су дужнида пруже информације о подршци и безбедносним ажурирањима токомнајмање десет година или дуже, у зависности од трајања подршке производу.29Добављачи су дужни да на тржиште стављају само производе који су усклађениса захтевима ове регулативе. Пре стављања производа на тржиште, они морајуда провере да ли је произвођач извршио одговарајућу оцену усаглашености,припремио техничку документацију и обезбедио SE знак. Уколико увознициутврде да производ није у складу са прописима или представља значајан ризик,дужни су да обавесте произвођача и надлежне органе, те да спрече даљестављање таквог производа на тржиште. Поред тога, увозници морају чуватидокументацију, укључујући ЕУ декларацију о усаглашености, најмање 10година од датума стављања производа на тржиште.30 И коначно, дистрибутерису дужни да, пре стављања производа на тржиште, провере да ли производ имаCE знак и да ли су произвођач и добављач испунили своје обавезе. Уколикодистрибутер сумња да производ није у складу са прописима или представљазначајан ризик, мора обавестити произвођача и надлежне органе. Они такођеимају обавезу да, на захтев надлежних органа, доставе све потребнеинформације и документацију која доказује усаглашеност производа сапрописима. У случају да произвођач прекине своје пословање, дистрибутерису дужни да обавесте кориснике и надлежне органе о овом питању.31
7) ЗАКЉУЧНА РАЗМАТРАЊАУредбе и директиве анализиране (укратко) у овом раду, и не само оне,имају специфичну сврху и обим, али заједно чине комплементарни оквир којипромовише информациону отпорност у различитим секторима и производима
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28 Уредба 2024/2847, Члан 10.29 Уредба 2024/2847, Члан 13.30 Уредба 2024/2847, Члан 19.31 Уредба 2024/2847, Члан 20.
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у Европи. Нормативни оквир ЕУ у области информационе безбедностипредставља свеобухватан систем закона, директива, и регулатива усмеренихна заштиту дигиталног простора, критичне инфраструктуре, и осетљивихподатака од све већих претњи информационе безбедности. Овај оквир јеизграђен на принципима транспарентности, солидарности и заједничкеодговорности држава чланица у унапређењу отпорности на информационеризике. Један од централних докумената у овој области је Директива о мрежноји информационој безбедности (NIS Директива), усвојена 2016. године. Она јепрви правно обавезујући акт који се директно односи на информационубезбедност у ЕУ. NIS Директива има за циљ успостављање високог заједничкогнивоа безбедности у мрежним и информационим системима кроз читавуУнију. Она обавезује државе чланице да идентификују операторе основнихуслуга и пружаоце дигиталних услуга, као што су финансијске институције,здравствене установе, енергетска предузећа и провајдери клауд услуга, те даобезбеде да ови субјекти примењују мере за управљање ризицима и пријављујуинциденте који утичу на континуитет њиховог рада. У новембру 2022. годинеусвојена је ревидирана верзија ове Директиве, позната као NIS2 Директива,како би се додатно ојачали механизми информационе безбедности у светлунових технолошких изазова. NIS2 проширује обухват сектора и ентитета накоје се односи и уводи строже обавезе у погледу управљања ризицима ипријављивања инцидената. Такође, унапређује сарадњу међу државамачланицама кроз успостављање Европске мреже тимова за брзо реаговање наинциденте (CSIRT мреже) и креирање оперативних центара за информационубезбедност. Поред NIS Директива, важну улогу има и CSA која поред оснивањаЕвропске агенције за информациону безбедност (ENISA) и уводи Европскиоквир за сертификацију информационе безбедности, који обезбеђујестандарде и сертификације за дигиталне производе, услуге и процесе. Као деонормативног оквира, анализиране су DORA – уредба о дигиталној отпорности,CER – Уредба о отпорности критичких ентитета, CRA – Уредба о информационојотпорности. Додатно, Општа уредба о заштити података (GDPR) има значајнуулогу у заштити личних података и обезбеђивању безбедностиинформационих система. Уредба захтева од организација да примењујутехничке и организационе мере како би спречиле неовлашћен приступ,губитак или компромитацију података али за разлику од нормативних акатаанализираних у овом раду, иако ГДПР прописује да се лични подаци морајуобрадити безбедно, користећи адекватне техничке и организационемеханизме, она не прописује које су конкретне мере у питању.32 Са растом
32 “Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on theprotection of natural persons with regard to the processing of personal data and on the freemovement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)(Text with EEA relevance)”, OJ L 119, 4. 5. 2016, pp. 1–88.



претњи као што су информациони криминал, хакерски напади иинформациона шпијунажа, ЕУ је такође усвојила Стратегију информационебезбедности 2020–2025. године. Ова стратегија тежи унапређењу заштитекритичних инфраструктура, побољшању капацитета за превенцију иреаговање на инциденте, као и јачању сарадње са трећим земљама имеђународним организацијама. Кроз ове мере, нормативни оквир ЕУ настојида осигура безбедан и отпоран дигитални екосистем, прилагођавајући се брзомразвоју технологија и еволуцији претњи.
8) ИЗВОРИ• „Анализа ефеката Закона о изменама и допунама закона оинформационој безбедности“. Интернет: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://rsjp.gov.rs/upload/Analiza%20efekata%20propisa%20-ZOIB.pdf.• Alexopoulos, M. J., Niemi, A., Skobiej, B., Sill Torres, F., “Examination of theCritical Infrastructure Resilience Directive From the Maritime Point of View”.
JCMS: Journal of Common Market Studies, 2024. Интернет: https://doi.org/10.1111/jcms.13681. • Boddy, Sara Elizabeth, Case study: The decision-support framework and NIS2,
CER, and DORA incident reporting obligations, Jyväskylän YliopistoInformaatioteknologian Tiedekunta, Master thesis, 2024.• Clausmeier, D., “Regulation of the European Parliament and the Council ondigital operational resilience for the financial sector (DORA)”, International
Cybersecurity Law Review, 4(1), 2023, pp. 79–90. Интернет: https://doi.org/10.1365/s43439-022-00076-5.• “Digital Operational Resilience Act (DORA)”, European Insurance andOccupational Pensions Authority. Интернет: https://www.eiopa.europa.eu/digital-operational-resilience-act-DORA_en.• “Directive (EU) 2022/2555 of the European Parliament and of the Council of14 December 2022 on measures for a high common level of cybersecurityacross the Union, amending Regulation (EU) No 910/2014 and Directive (EU)2018/1972, and repealing Directive (EU) 2016/1148 (NIS2 Directive) (Textwith EEA relevance)Text with EEA relevance”, OJ L 333, 27. 12. 2022.• “Directive (EU) 2022/2557 of the European Parliament and of the Council of14 December 2022 on the resilience of critical entities and repealing CouncilDirective 2008/114/EC (Text with EEA relevance)”, OJ L 333, 27. 12. 2022. • Ericsson, ‘Ericsson Mobility Report’ (June 2022). Интернет: https://www.ericsson.com/49d3a0/assets/local/reports-papers/mobility-report/documents/2022/ericsson-mobility-report-june-2022.pdf, 12 March 2024. 
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• Franke, Ulrik, Brynielsson, Joel, Cybersituational awareness – A systematic
review of the literature, Swedish Defence Research Agency, SE-164 90Stockholm, Sweden, 2014.• Giannino, Antonio, Valenti, Francesca, Sertori, Federico, “Is DORA the dawn ofa new era for cybersecurity compliance in the EU’s financial sectoр?”, Journal
of Financial Compliance, Volume 8 / Number 1 / Autumn/Fall 2024.• Novakovic, Marko, A review of the efficiency of justice and other elements ofthe 2022–2025 CEPEJ action plan: “Digitalisation for a better justice, in:Digitalization in Penal Law and Judiciary, ed. Matic Boskovic, Marina and Kostic,Jelena, Institut za uporedno pravo; Institut za kriminološka i sociološkaistraživanja, 2022.• “Regulation (EU) 2016/679 of the European Parliament and of the Council of27 April 2016 on the protection of natural persons with regard to theprocessing of personal data and on the free movement of such data, andrepealing Directive 95/46/EC (General Data Protection Regulation) (Text withEEA relevance)”, OJ L 119, 4.5.2016. • “Regulation (EU) 2019/881 of the European Parliament and of the Council of17 April 2019 on ENISA (the European Union Agency for Cybersecurity) andon information and communications technology cybersecurity CERtificationand repealing Regulation (EU) No 526/2013 (Cybersecurity Act) (Text withEEA relevance)”, OJ L 151, 7. 6. 2019.• “Regulation (EU) 2022/2554 of the European Parliament and of the Council of14 December 2022 on digital operational resilience for the financial sector andamending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No600/2014, (EU) No 909/2014 and (EU) 2016/1011 (Text with EEA relevance)”,
OJ L 333, 27. 12. 2022.• “Regulation (EU) 2024/2847 of the European Parliament and of the Council of23 October 2024 on horizontal cybersecurity requirements for products withdigital elements and amending Regulations (EU) No 168/2013 and (EU)2019/1020 and Directive (EU) 2020/1828 (Cyber Resilience Act) (Text withEEA relevance)”, OJ L, 2024/2847, 20. 11. 2024.• “Regulation (EU) 2025/38 of the European Parliament and of the Council of 19December 2024 laying down measures to strengthen solidarity and capacitiesin the Union to detect, prepare for and respond to cyber threats and incidentsand amending Regulation (EU) 2021/694 (Cyber Solidarity Act)”, OJ L,2025/38, 15. 1. 2025. • Shaffique, Mohammed Raiz, “Cyber Resilience Act 2022: A silver bullet forcybersecurity of IOT devices or a shot in the dark?”, Computer Law & Security
Review, Volume 54, September 2024.
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• Quinn, Stephen, Ivy, Nahla, Barrett, Matthew, Witte, Greg, Gardner, R. K.,
Prioritizing Cybersecurity Risk for Enterprise Risk Management, NIST, USDepartment of Commerce, 2022. Интернет: https://doi.org/10.6028/NIST.IR.8286B.• Закон о информационој безбедности, Сл. гласник РС, бр. 6/2016, 94/2017и 77/2019. Интернет: https://www.paragraf.rs/dnevne-vesti/080724/080724-vest10.html.
9) ЗНАЧАЈ ЗА РЕПУБЛИКУ СРБИЈУУсвајање ових европских стандарда и најбољих пракси може донетивишеструке користи за Србију, под условом да се ти стандарди усвоје наодговарајући начин и имплементирају тако да дају највише ефекта.33 Имајућиу виду динамичност дигиталног окружења и значај координације, а све уконтексту ЕУ аспирација Републике Србије, од изузетног значаја (као и увеликој већини случајева када су ЕУ нормативни акти у питању) је да Србијаусклади свој нормативни оквир у великој мери. У овом случају то ће ојачатинационалну информациону безбедност и отпорност на претње, а самоусклађивање са европским стандардима може олакшати економску итехнолошку сарадњу са земљама ЕУ, отварајући нове могућности запривредни развој и иновације, али и унапредити систем у Србији. Иакоимплементација ових стандарда представља изазов, она такође пружаприлику за унапређење националних капацитета у области информационебезбедности. То укључује развој нових законских и регулаторних оквира,јачање институционалних капацитета, као и едукацију и обуку стручњака изобласти информационе безбедност. Тренутно је у Србији на снази Закон оинформационој безбедности, који је по својој природи застарео и у току јеизрада новог закона.34 Разлози за доношење измена и допуна Закона оинформационој безбедности засновани су на потреби потпуног усклађивањаса НИС Директивом ЕУ, која предвиђа мере за висок ниво безбедностимрежних и информационих система. Закон је иницијално усвојен предоношења ове Директиве, али је потребно да се у потпуности усклади какоби се осигурала адекватна заштита и реаговање у случајевима инцидената уинформационо-комуникационим системима. Циљ измена јесте унапређењепостојећег правног оквира ради ефикасније примене у пракси. Ово укључује

33 Marko Novakovic, A review of the efficiency of justice and other elements of the 2022–2025 CEPEJaction plan: “Digitalisation for a better justice, in: Digitalization in Penal Law and Judiciary, ed. MaticBoskovic, Marina and Kostic, Jelena, Institut za uporedno pravo; Institut za kriminološka i sociološkaistraživanja, 2022, pp. 201–212. 34 Закон о информационој безбедности, Сл. гласник РС, бр. 6/2016, 94/2017 и 77/2019.Интернет: https://www.paragraf.rs/dnevne-vesti/080724/080724-vest10.html.
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јачање капацитета Националног ЦЕРТ-а, успостављање јединственог системаза пријаву инцидената, бољу сарадњу између ЦЕРТ-ова у Републици Србијии укључивање нових сектора у домен информационе безбедности.Предвиђене измене треба да обезбеде већу повезаност релевантних актера,унапређење превенције и ефикасније решавање инцидената који угрожавајуинформациону безбедност.35
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